
























Parte A. Datos personales 
Nombre María de las Mercedes 
Apellidos Gómez Albarrán 
Sexo (*) Mujer Fecha de nacimiento  
DNI  
Dirección email albarran@sip.ucm.es URL Web gaia.fdi.ucm.es/people/mercedes 
Open Researcher and Contributor ID (ORCID) (*) 

* datos obligatorios

A.1. Situación profesional actual
Puesto Profesora Titular de Universidad 
Fecha inicio 12/11/2001 
Organismo/ Institución Universidad Complutense de Madrid 
Departamento/ Centro Dep. Ingeniería del Software e Inteligencia Artificial 
País España Teléfono  913947561 

Palabras clave Sistemas de recomendación; e-Learning y entornos educativos virtuales; 
Repositorios educativos  

Número de sexenios de 
investigación 

3 

Número de quinquenios 5 

A.2. Situación profesional anterior (incluye interrupciones en la carrera investigadora, de acuerdo
con el Art. 14. 2.b) de la convocatoria, indicar meses totales)

Periodo Puesto/ Institución/ País / Motivo interrupción 

1994-1997 Ayudante de Escuela universitaria / Univ. Complutense de Madrid / España 
1997-2001 Asociado a tiempo completo / Univ. Complutense de Madrid / España 
2014-2015 Interrupción de la actividad investigadora por nacimiento de hija 

A.3. Formación Académica

Grado/Master/Tesis Universidad/Pais Año 
Licenciada en Ciencias Físicas Universidad Complutense de Madrid 1993 
Doctora en Informática (Premio  
Extraordinario de Doctorado de la 
Facultad de Informática) 

Universidad Complutense de Madrid 2000 

Parte B. RESUMEN DEL CV (máx. 5000 caracteres, incluyendo espacios): 

Mi investigación se centra en los sistemas de recomendación y su aplicación a repositorios educativos, 
la concepción de modelos de creación y gestión de repositorios educativos, y los entornos educativos 
virtuales. En estas temáticas he dirigido 2 tesis doctorales.   
Soy miembro del Grupo de Investigación UCM en Aplicaciones de Inteligencia Artificial (GAIA), y 
desde hace más de 10 años colaboro con el Grupo de Investigación UCM en Ingeniería del Lenguaje, 
Software y Aplicaciones (ILSA) dirigido por el Prof. Sierra Rodríguez.  
He sido investigadora en 14 proyectos en los Planes Nacionales de I+D+i y un proyecto de la Fundación 
BBVA obtenido en una convocatoria altamente competitiva (menos de un 2% de tasa de éxito). He 
publicado más de 70 trabajos en revistas internacionales, conferencias y capítulos de libro.  
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En este contexto, algunas de mis aportaciones científicas son: 
- He liderado en GAIA los trabajos en sistemas de recomendación ricos en conocimiento aplicados al 

e-learning que se desarrollaron en el seno del proyecto [P7] y fueron posteriormente adaptados y 
puestos en valor en [P4, P6]. Dichos trabajos consistieron en el diseño, desarrollo y validación de 
técnicas de recomendación basadas en conocimiento que explotan una descripción de los recursos 
educativos basada en el uso de estándares de metadatos, una indexación semántica de los recursos 
soportada por el empleo de ontologías, e información contextual acerca del usuario [R8, R10, C9]. 
Dieron lugar a un framework para el prototipado rápido de este tipo de sistemas [R7], que fue usado 
en el desarrollo de una estrategia híbrida de recomendación para mejorar las experiencias de uso de 
un repositorio de recursos en abierto para la enseñanza de la programación de computadores [R4]. 
Los recursos de dicho repositorio fueron el resultado de los trabajos desarrollados en 3 proyectos de 
innovación educativa competitivos de los que fui la responsable [R9]. 

- He colaborado con ILSA, en el seno de los proyectos [P2, P3], en el modelo de navegación de la 
plataforma experimental Clavy para la gestión de repositorios de objetos didácticos con estructuras 
dinámicamente reconfigurables, explorando distintas estrategias de browsing basado en etiquetas 
[C2, C3, C4, C5]. 

- Actualmente soy co-investigadora principal del proyecto [P1] donde sigo colaborando en los avances 
del modelo de navegación y estoy al frente de la incorporación de técnicas de recomendación en 
dicho modelo [C1]. 

- He liderado en GAIA el traslado de técnicas pedagógicas de role-play a entornos virtuales, así como 
el diseño, el desarrollo y la validación de los sistemas VirPlay3D y VirPlay3D2, dos entornos 
inteligentes de role-play para la enseñanza de la “Programación orientada a objetos” desarrollados 
siguiendo arquitecturas de videojuegos [R6]. Estos trabajos se realizaron en el seno de los proyectos 
[P6, P7, P8]. 

- He colaborado con ILSA en la concepción y el desarrollo del sistema Evaluators, una herramienta 
para la generación de juegos serios y simulaciones interactivas y su aplicación en la enseñanza de la 
materia de “Procesadores de lenguajes” [R3, R5, C6, C7, C8, C10, C11]. 

- He colaborado con ILSA y con el Grupo de Investigación UCM LEETHI (Literaturas Españolas y 
Europeas del Texto al Hipermedia), durante mi participación en [P5], en la validación de @note -
una herramienta para el anotado colaborativo de textos literarios digitalizados- en el marco de la 
anotación crítica literaria en estudios de Literatura de la UCM [R2]. La colaboración con LEETHI 
nos introdujo en la problemática de la ficción interactiva y fue el germen del desarrollo de un enfoque 
para la producción de ficciones interactivas que integra un lenguaje específico del dominio y una 
herramienta de soporte a la autoría de ficciones interactivas por parte de escritores no expertos en el 
dominio de la informática [R1]. 

Algunos indicadores de los resultados de investigación son los siguientes: (a) Reconocidos 3 sexenios 
de investigación; (b) Google Scholar: índice h = 13; (c) Scopus: índice h = 8. 
He sido miembro del comité de programa de diversos congresos internacionales de reconocido prestigio, 
así como editora invitada en números especiales de revistas internacionales relacionados directamente 
con mis actuales líneas de investigación y revisora habitual en revistas de primer nivel. En relación con 
mi línea de investigación en sistemas de recomendación, he sido miembro del comité de programa del 
libro “Educational Recommender Systems and Technologies: Practices and Challenges” 
(ISBN13: 9781613504895). Fui Presidenta de la Organización Local (Local Arrangement Chair) de la 
7ª edición del Congreso Internacional "European Conference on Case-Based Reasoning” celebrado en 
la Facultad de Informática de la UCM. 
He sido evaluadora en la Agencia Nacional de Evaluación de la Calidad y Acreditación (ANECA) desde 
2014 hasta la 2016. Soy evaluadora de la ANEP/AEI desde 2007 y lo he sido para la Agencia Gallega 
de Innovación (2009, 2010, 2012 y 2016). 
He realizado la traducción al castellano de 3 libros del área de Informática editados por McGraw-Hill.  
A nivel docente, tengo experiencia como responsable de asignaturas desde hace casi 30 años y he 
participado y/o liderado más de 20 proyectos de innovación educativa financiados por mi universidad.  
He desempeñado cargos de gestión universitaria durante 10 años: 8 como Secretaria de Facultad y 2 
como Secretaria de Departamento. 
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Parte C. LISTADO DE APORTACIONES MÁS RELEVANTES DE LOS ÚLTIMOS AÑOS 

 C.1. Publicaciones más recientes en revistas de impacto  
R1. M. Gómez-Albarrán, A. Sarasa-Cabezuelo, J.L. Sierra-Rodríguez, B. Temprado-Battad (2022). 
Authoring and playing interactive fiction with conventional web technologies. Multimedia Tools and 
Applications, 81(11): 14705-14747. JCR 2022: 3.6, Q2 
R2. J. Gayoso-Cabada, M. Goicoechea-de-Jorge, M. Gómez-Albarrán, A. Sanz-Cabrerizo, A. 
Sarasa-Cabezuelo, J.L. Sierra-Rodríguez (2019). Ontology-Enhanced Educational Annotation 
Activities. Sustainability, 11, 4455. JCR SCIE 2019: 2.57, Q2 
R3. D. Rodríguez-Cerezo, A. Sarasa-Cabezuelo, M. Gómez-Albarrán, J.L. Sierra Rodríguez (2015). 
User-Centered Development of Generative Educational Systems for Computer Engineering: The 
Evaluators Case Study. International Journal of Engineering Education, 31(3): 751-763. JCR 2015: 
0.56, Q4    
R4. A. Ruiz-Iniesta, G. Jiménez-Díaz, M. Gómez-Albarrán (2014). A Semantically-Enriched 
Context-Aware OER Recommendation Strategy and Its Application to a Computer Science OER 
Repository. IEEE Transactions on Education, 57(4): 255-260. JCR 2014: 0.84, Q3 
R5. D. Rodríguez-Cerezo, A. Sarasa-Cabezuelo, M. Gómez-Albarrán, J.L. Sierra-Rodríguez (2014). 
Serious games in tertiary education: A case study concerning the comprehension of basic concepts in 
computer language implementation courses. Computers in Human Behavior, 31(february): 558-570. 
JCR 2014: 2.69, Q1 
R6. G. Jiménez-Díaz, P.A. González-Calero, M. Gómez-Albarrán (2012). Role-play virtual worlds 
for teaching object-oriented design: the ViRPlay development experience. Software Practice & 
Experience, 42(2): 235-253. JCR 2012: 1.008, Q2  
R7. A. Ruiz-Iniesta, G. Jiménez-Díaz, M. Gómez-Albarrán (2012). A framework for rapid 
prototyping of knowledge-based recommender systems in the learning domain. Journal of Research and 
Practice in Information Technology, 44(2): 167-182. JCR 2012: 0.222, Q4 
R8. A. Ruiz-Iniesta, G. Jiménez-Díaz, M. Gómez-Albarrán (2012). A Hybrid User-centered 
Recommendation Strategy Applied to Repositories of Learning Objects. International Journal of Web 
Based Communities, 8(3): 302-321. ScopusCiteScore: 1.2   SCImagoJR 2012: 0.25, Q3    
R9. M. Gómez-Albarrán, M. A. Gómez-Martín, A. Díaz-Esteban, L. Hernández-Yáñez, A. Ruiz-
Iniesta (2011). Experiencias con Repositorios Institucionales de Recursos Educativos: Del Libre Acceso 
a las Secuencias Guiadas de Aprendizaje. IEEE-RITA, 6(2): 80-86. ScopusCiteScore: 1.9.   SCImagoJR 
2011: 0.2, Q3.  
R10. A. Ruiz-Iniesta, G. Jiménez-Díaz, M. Gómez-Albarrán (2010). Personalización en 
Recomendadores Basados en Contenido y su Aplicación a Repositorios de Objetos de Aprendizaje. 
IEEE-RITA, 5(1): 31-38. ScopusCiteScore: 1.9   SCImagoJR 2010: 0.17, Q3.  
 
C.2. Congresos recientes más relevantes 

C1. J. Gayoso-Cabada, M. Gómez-Albarrán, J.L.Sierra (2023): Reconfigurable Metadata Schemas 
with Multivalued Elements: Towards Educational Repository Management Through Formal Grammars 
on the Clavy Platform. XXV Simpósio Internacional de Informática Educativa (SIIE). Noviembre 2023, 
Setúbal, Portugal.  
C2. J. Gayoso-Cabada, M. Gómez-Albarrán, J.L. Sierra-Rodríguez (2019). A Smart Cache Strategy 
for Tag-Based Browsing of Digital Collections. 7th World Conf. on Information Systems and 
Technologies. Abril 2019, La isla de la Toja, España. CORE-ERA: C 
C3.  J. Gayoso-Cabada, M. Gómez-Albarrán, J.L. Sierra-Rodríguez (2018). Query-Based Versus 
Resource-Based Cache Strategies in Tag-Based Browsing Systems. 20th Int. Conf. on Asia-Pacific 
Digital Libraries (ICADL). Nov. 2018, Hamilton, Nueva Zelanda. CORE-ERA: A 
C4. J. Gayoso-Cabada, M. Gómez-Albarrán, J.L. Sierra-Rodríguez (2018). Tag-Based Browsing of 
Digital Collections with Inverted Indexes and Browsing Cache. 6th Int. Conf. on Technological 
Ecosystems for Enhancing Multiculturality (TEEM). Oct. 2018, Salamanca, España. Editorial ACM. 
C5. J. Gayoso-Cabada, M. Gómez-Albarrán, J.L. Sierra-Rodríguez (2018). Enhancing the Browsing 
Cache Management in the Clavy Platform. 20th Int. Symposium on Computers in Education (SIIE). Sept. 
2018, Jerez de la Frontera, España. Editorial IEEE. 
C6. D. Rodríguez-Cerezo, M. Gómez-Albarrán, J.L. Sierra-Rodríguez (2013). A process model for 
the generative production of interactive simulations in engineering education. 1st Int. Conf. on 



   

4 
 

Technological Ecosystem for Enhancing Multiculturality (TEEM). Nov. 2013, Salamanca, España. 
Editorial ACM.    
C7. D. Rodríguez-Cerezo, M. Gómez-Albarrán, J.L. Sierra Rodríguez (2013). Interactive 
Educational Simulations for Promoting the Comprehension of Basic Compiler Construction Concepts. 
18th ACM Conf. on Innovation and Technology in Computer Science Education (ITiCSE). Julio 2013, 
Canterbury, Reino Unido. CORE-ERA: A 
C8. D. Rodríguez-Cerezo, A. Sarasa-Cabezuelo, M. Gómez-Albarrán, J.L. Sierra-Rodríguez (2012).  
Facilitating comprehension of basic concepts in computer language implementation courses: A game-
based approach. 14th Int. Symposium on Computers in Education (SIIE). Oct. 2012, Andorra. Ed. IEEE. 
C9. A. Ruiz-Iniesta, G. Jiménez-Díaz, M. Gómez-Albarrán (2011). An Experimental Analysis of 
the Behaviour of a Personalized Case-based Recommendation Strategy for the Learning Domain. 19th 
Int. Conf. on Computers in Education (ICCE). Dic. 2011, Chiang Mai, Tailandia. CORE-ERA: B 
C10. D. Rodríguez-Cerezo, M. Gómez-Albarrán, J.L. Sierra-Rodríguez (2011). From Collections of 
Exercises to Educational Games: A Process Model and a Case Study. 11th Int. Conf. on Advanced 
Learning Technologies (ICALT). Julio 2011, Athens, EEUU. CORE-ERA: A 
C11.  D. Rodríguez-Cerezo, M. Gómez-Albarrán, J.L. Sierra-Rodríguez (2011).  Supporting Self-
Regulated Learning in Technical Domains with Repositories of Learning Objects and Recommender 
Systems. 11th Int. Conf. on Advanced Learning Technologies (ICALT). Julio 2011, Athens, EEUU. 
CORE-ERA: A 

C.3. Proyectos o líneas de investigación en los que ha participado. 

Soy co-investigadora principal, junto al Prof. Antonio Sarasa Cabezuelo, en el siguiente proyecto: 

P1. PID2021-123048NB-100: Repositorios gestionados con Gramáticas: Navegación, 
Personalización e Inteligencia.  M.º Ciencia e Innovación. Septiembre 2022-agosto 2025. 89.782 €  
 

He sido investigadora en los siguientes proyectos: 

P2. TIN2017-88092-R: Creación, exploración y transformación de repositorios de objetos 
educativos en dominios especializados. M.º Industria, Economía y Competitividad. IP/Entidad: J.L. 
Sierra Rodríguez / UCM. Enero 2018-diciembre 2021. 62.400 €  

P3. TIN2014-52010-R: Repositorios educativos dinámicamente reconfigurables en Humanidades. 
M.º Economía y Competitividad. IP/Entidad: J.L. Sierra Rodríguez / UCM. Julio 2015-julio 2018. 
119.800 € 

P4. TIN2014-55006-R:  Personalización social en sistemas de recomendación. M.º Economía y 
Competitividad. IP/Entidad: B. Díaz Agudo, J.A Recio G.ª / UCM. Julio 2015-julio 2018. 67.000 € 

P5. HUM14_251: Modelo Unificado de Gestión de Colecciones Digitales con Estructuras 
Reconfigurables: Aplicación a la Creación de Bibliotecas Digitales Especializadas para 
Investigación y Docencia. Fundación BBVA. IP/Entidad: J.L. Sierra Rodríguez / UCM. Diciembre 
2014-diciembre 2016. 59.640 € 

P6. IPT-2011-1890-430000: AMPLIA: Análisis de Movimiento y Personalización Libre e 
Inteligente de Avatares. M.º Ciencia e Innovación. IP/Entidad: P.A. González Calero / UCM. Junio 
2011-diciembre 2013. 206.636 €  

P7. TIN2009-13692-C03-03: NEXT-CBR: Evolución del razonamiento basado en casos para 
aplicaciones con múltiples fuentes de experiencia y ricas en conocimiento. M.º Ciencia e Innovación. 
IP/Entidad: P.A. González Calero / UCM. Enero 2010-enero 2012. 179.564 € 

P8. TSI-020110-2009-205: Plataforma middleware para desarrollo de una nueva generación de 
mundos virtuales sociales en 3D para jugadores casuales. M.º Industria, Turismo y Comercio. 
IP/Entidad: P.A. González Calero / UCM. Enero 2009-enero 2011.  284.969 € 

 

 

















AVISO IMPORTANTE – El Curriculum Vitae no podrá exceder de 4 páginas. Para rellenar correctamente este 
documento, lea detenidamente las instrucciones disponibles en la web de la convocatoria.  









CURRÍCULUM ABREVIADO (CVA) – Extensión máxima: 4 PÁGINAS
Lea detenidamente las instrucciones disponibles en la web de la convocatoria 

Parte A. DATOS PERSONALES
Nombre y apellidos Víctor Abraham Villagrá González
DNI/NIE/pasaporte Edad

Núm. identificación del investigador Researcher ID
Código Orcid   

A.1. Situación profesional actual
Organismo UNIVERSIDAD POLITÉCNICA DE MADRID
Dpto./Centro DPTO. INGENIERIA DE SISTEMAS TELEMÁTICOS
Dirección ETSI. Telecomunicación. Ciudad Universitaria s/n
Teléfono 910672139 correo electrónico victor.villagra@upm.es
Categoría profesional Profesor Titular de Universidad Fecha inicio 1997
Palabras clave Gestión y Ciberseguridad en Redes de Telecomunicación. 

A.2. Formación académica (título, institución, fecha)
Licenciatura/Grado/Doctorado Universidad Año

Ingeniero de Telecomunicación Universidad Politécnica De Madrid 1989
Doctor Ingeniero de Telecomunicación Universidad Politécnica De Madrid 1994

A.3. Indicadores generales de calidad de la producción científica

Se cuenta con cuatro sexenios de investigación, el último del 2020. He dirigido 10 tesis 
doctorales, todas ellas calificadas con apto cum-laude, y dirijo actualmente otra tesis más. 

He publicado 1 libro sobre “Seguridad en Redes de Telecomunicación”, 38 publicaciones 
científicas indexadas en índices de impacto relevantes y más de 90 artículos en 
publicaciones no indexadas y actas de congresos. De todas estas publicaciones, 31 de ellas 
se encuentran en el índice JCR de la Web of Science. Este es el perfil actualizado de 
Google Scholar: 

He sido Investigador Principal de numerosos proyectos de investigación, según se detalla 
posteriormente, siendo responsable del área de ciberseguridad en el grupo de investigación.

Parte B. RESUMEN LIBRE DEL CURRÍCULUM

Dedicación exclusiva a actividades docentes e investigadoras durante toda la carrera 
profesional desde el año 1989 en la Universidad Politécnica de Madrid, en los siguientes 
puestos:

- Becario de Formación de Personal Investigador. Abril 1990 – Septiembre 1992
- Ayudante de Facultad y E.T.S. Marzo 1995 –Octubre 1995
- Profesor Titular de Universidad Interino.  Octubre 1995 – Septiembre 1997
- Profesor Titular de Universidad. Septiembre 1997 – hasta la fecha

Actividad Docente
Cuento con cinco quinquenios docentes. Impartición de docencia oficial en la Universidad 
Politécnica de Madrid, Profesor y coordinador en diversas asignaturas de grado, master y 
doctorado desde 1990 hasta la actualidad. Preparación, coordinación y puesta en marcha de 

Fecha del CVA 20/06/2024

Total Desde 2019
Cites 1931 820
h index 22 13
i10 index 39 14
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nuevas asignaturas sobre Gestión de Redes de Telecomunicación y Seguridad en Redes de 
Telecomunicación para distintos planes de estudio de grado y postgrado. 
Preparación, coordinación y puesta en marcha de nuevas asignaturas también de títulos 
propios relativas a gestión y seguridad en redes. 
Creación y Dirección del título propio: “Master en Dirección y Gestión de la Seguridad de la 
Información” desde 2007 en cooperación con la asociación empresarial ISMS-Forum y 
creación y coordinador del “Master Oficial en Ciberseguridad” de la UPM desde 2017.
Actividad Investigadora
Cuento con cuatro sexenios de investigación. La actividad investigadora se ha desarrollado 
fundamentalmente dentro del Departamento de Ingeniería de Sistemas Telemáticos (DIT) de 
la E.T.S.I. de Telecomunicación de la U.P.M. en las siguientes líneas de investigación:

- Aplicaciones OSI y modelo de correo electrónico X.400: 1988-1992
Proyectos CACTUS, GAUCHO e IACIS (programa ESPRIT de la UE)

- Gestión de Redes y Servicios: 1991 – Actualidad
Proyectos con empresas: OBP-MNG, RENFE, TELDAT, TELEFÓNICA I+D, 
SIEMENS, CARREFOUR
Proyectos Nacionales: SIGER, DESITAS, GESEMAN
Proyectos Europeos: ABS, ABROSE, MKBEEM, SMART-EC, AKOGRIMO.

- Seguridad en Redes y Servicios de Telecomunicación; 1996-Actualidad
Proyectos con Organismos Públicos Nacionales: Ministerio de Defensa, 
Centro Criptológico Nacional, INCIBE.
Proyectos Nacionales: SEGURIDAD2020, SEGUR@, RECLAMO, DHARMA, 
AVATAR, DRONE-FS
Proyectos con Organismos Públicos Internacionales: EDA, ENISA
Proyectos Europeos: RED, LILA.
Proyectos con empresas: INDRA, NOKIA.

Cabe destacar haber sido el Investigador Principal del proyecto en muchos de ellos, 
gestionando un amplio equipo, y en algunos (europeos, programa CENIT), un amplio 
presupuesto. Entre ellos, pueden destacarse los proyectos:

* EUCINF: Proyecto EDIDP (financiado por H2020 y EDA). 2023-2026
* ECYSAP: Proyecto EDIDP (financiado por H2020 y EDA). 2021-2024.
* MODRIC. Proyecto con INCIBE. 2016-2018.
* DHARMA. Ministerio Ciencia e Innovación  2015-17
* RECLAMO. Ministerio Ciencia e Innovación  2012-14
* LILA. Unión Europea (Programa eContentPlus) 2009-2011
* SEGUR@. Ministerio Ciencia e Innovacaion (Programa CENIT): 2007-10
* GESEMAN. Ministerio Ciencia e Innovación  2002-05
* AKOGRIMO. Unión Europea (FP6) 2004-07
* MKBEEM. Unión Europea (FP5) 2000-02

He dirigido 10 tesis doctorales, todas ellas calificadas con apto cum-laude, y dirijo 
actualmente otra tesis más. Cuento con la publicación de un libro sobre Seguridad en 
Redes de Telecomunicación, y más de 130 publicaciones relevantes, de las cuales 31 de 
ellas incluidas en el índice JCR. Soy el representante de la UPM en RENIC (Red de 
Excelencia Nacional de Investigación en Ciberseguridad), donde he sido vicepresidente de 
la misma y tesorero, así como el secretario del Cluster de Ciberseguridad de Madrid.

Actividad de Gestión
* Subdirector Jefe de Estudios de la E.T.S. Ingenieros de Telecomunicación desde 

2021.
* Coordinador del título oficial “Máster Universitario en Ciberseguridad” de la 

Universidad Politécnica de Madrid, desde 2017.
* Director del título propio: “Máster en Dirección y Gestión de la Seguridad de la 

Información” y “Master en Gobierno de la Ciberseguridad” desde 2007 a 2016.
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* Secretario de Departamento de 2008 a 2013.
* Miembro de la Comisión Docente del Departamento de 2002 a 2008.

Parte C. MÉRITOS MÁS RELEVANTES (ordenados por tipología)

C.1. Publicaciones (selección)
“Evaluation of cybersecurity data set characteristics for their applicability to neural networks 
algorithms detecting cybersecurity anomalies”. Xavier A. Larriva-Novo; Mario Vega-Barbas; Víctor 
A. Villagrá; Mario Sanz. IEEE Access. Vol 8, Issue 1. Jan 2020. DOI: 10.1109/ACCESS.2019.2963407
“Ontology-based System for Dynamic Risk Management in Administrative Domains”. Mario Vega-

Barbas, Víctor A. Villagrá, Fernando Monje, Raul Riesco, Xavier Larriva-Novo, Julio Berrocal. Appl. 
Sci. 2019, Volume 9, Issue 21, 4547. DOI: 10.3390/app9214547
“Automatic Translation and Enforcement of Cybersecurity Policies Using A High-Level Definition 
Language”. Diego Rivera, Fernando Monje, Victor A. Villagrá, Mario Vega-Barbas, Xavier Larriva-
Novo, Julio Berrocal. Entropy, 2019, Volume 21, Issue 12, 1180. DOI: 10.3390/e21121180
“Cybersecurity threat intelligence knowledge exchange based on blockchain”. Raul Riesco, Xavier 
Larriva-Novo & Víctor A. Villagra. Telecommunication Systems. ISSN 1018-4864. DOI: 
10.1007/s11235-019-00613-4
“Leveraging cyber threat intelligence for a dynamic risk framework”. Riesco, R. & Villagrá, V.A. Int. 

J. Inf. Secur. (2019) 18: 715. DOI: 10.1007/s10207-019-00433-2
“Enabling an Anatomic View to Investigate Honeypot Systems: A Survey”. Wenjun Fan, Zhihui Du, 
David Fernandez, Víctor A. Villagrá. IEEE Systems Journal. Volume 12, Issue 4. December 2018. 
DOI: 10.1109/JSYST.2017.2762161
“Application of a Multimedia Service and Resource Management Architecture for Fault 
Diagnosis“. Alfonso Castro; Andrés A. Sedano, Fco. J. García, Eduardo Villoslada; Víctor A. 
Villagrá. Sensors 2018; 18(1):68.
“Real-time multistep attack prediction based on Hidden Markov Models”. Pilar Holgado, Víctor A. 

Villagrá, Luis Vázquez. IEEE Transactions on Dependable and Secure Computing PP(99):1-1 · 
September 2017. DOI: 10.1109/TDSC.2017.2751478

“A Flexible Architecture for Service Management in the Cloud”. Alfonso Castro, Víctor A. Villagrá, 
Beatriz Fuentes and Begoña Costales. IEEE Transactions on Network and Service Management, 
March 2014, Vol.11, No. 1. DOI: 10.1109/TNSM.2014.022614.1300421. ISSN: 1932-4537.
“Definition of response metrics for an ontology-based Automated Intrusion Response Systems”. 

Verónica Mateos, Víctor A. Villagrá, Francisco Romero and Julio Berrocal. Computers & Electrical 
Engineering, Volume 38, Issue 5, September 2012, pages 1102-1114. ISSN: 0045-7906. DOI: 
http://dx.doi.org/10.1016/j.compeleceng.2012.06.001

“Access control for shared remote laboratories”. Verónica Mateos, Luis Bellido, Víctor A. Villagrá, 
Thomas Richter and Alberto Gallardo. Journal of Research and Practice in Information Technology, 
Vol. 44, No. 2, May 2012. ISSN: 1443-458X.
“Ontology-based network management: study cases and lessons learnt”. Jorge E. López de 
Vergara, Víctor A. Villagrá, Antonio Guerrero, Julio Berrocal. Journal of Network and Systems 
Management, Vol. 17, No. 3, pp. 234-254. September 2009. Springer, ISSN 1064-7570. DOI: 
10.1007/s10922-009-9129-1
"Network mobility support for web service based grids through the session initiation protocol". 
Vicente Olmedo, Victor A. Villagra, Kleopatra Konstanteli, Juan E. Burgos, Julio Berrocal. Future 
Generation Computer Systems, Volume 25, issue 7, July 2009, pp. 758-767. ISSN 0167-739X, DOI: 
10.1016/j.future.2008.11.007.

“Applying the Web Ontology Language to management information definitions”. Jorge E. López 
de Vergara, Víctor A. Villagrá, Julio Berrocal, , IEEE Communications Magazine, special issue on 
XML Management, Vol. 42, Issue 7, July 2004, pp. 68-74. ISSN 0163-6804
“Ontologies: Giving Semantics to Network Management Models”. Jorge E. López de Vergara, 
Víctor A. Villagrá, Juan I. Asensio, Julio Berrocal, , IEEE Network, special issue on Network 
Management, Vol. 17, No. 3, May/June 2003. ISSN 0890-8044. 
“Communication and Management Experiences in an E-Commerce MAS-Based Environment”.
Francisco Valera, Jorge E. López de Vergara, José I. Moreno, Víctor A. Villagrá, and Julio Berrocal.  
Communications of the ACM. Volumen 44, nº 4, Abril 2001. Pg. 63-70. ISSN 0001-0782



CURRÍCULUM ABREVIADO (CVA) – Extensión máxima: 4 PÁGINAS
Lea detenidamente las instrucciones disponibles en la web de la convocatoria 

C.2. Proyectos (selección)

CYSA. Target Architecture and System Requirements for an enhanced Cyber Situational 
Awareness. EDA (European Defence Agency). Febrero 2017 – Enero 2018. IP: Víctor Villagrá
VISU. Desarrollo de una herramienta de visualización y trazado de ciberataque. Ministerio de 
Defensa. Enero 2015-Diciembre 2016. .IP: Víctor Villagrá
DHARMA (ANALISIS Y GESTION DINAMICA DE RIESGOS CON AMENAZAS HETEROGENEAS). 
Ministerio Economía. Enero 2015 HASTA Diciembre 2017. IP: Víctor Villagrá. 
RECLAMO (Red de Sistemas de Engaño Virtuales y Colaborativos basados en Sistemas 
Autónomos de Respuesta a Intrusiones y Modelos de Confianza). CICYT. Enero 2012 - Diciembre 
2014. IP: Víctor Villagrá. 
AVATAR (Tecnologías Orientadas A La Creación De Una Plataforma Global De Virtualización De La 
Identidad).  CDTI. Mayo 2013 HASTA Marzo 2014. IP: Víctor Villagrá.
Cyber Defence Research Agenda (CDRA). EDA (European Defence Agency). Marzo 2013 HASTA 
Noviembre 2013.  IP: Víctor Villagrá y Carmen Sanchez Avila.
Consulting services in the área of Identification and Mitigation of Threats Affecting Critical 
information Infrastructure. ENISA (European Network and Information Security Agency). Julio 
2013 HASTA Diciembre 2013.  IP: Víctor Villagrá y Carmen Sanchez Avila
LILA (Dissemination of Remote and Virtual Laboratories for Natural Sciences and Engineering). 
Unión Europea (Programa eContentPlus). Mayo 2009  HASTA: Mayo 2011. IP: Víctor Villagrá.
SEGUR@ (Seguridad y Confianza en la Sociedad de la Información). CDTI (Programa CENIT). 
Septiembre 2006  HASTA: Diciembre 2008. IP: Víctor Villagrá
RED (Reaction after Detection). CDTI (Programa EUREKA-CELTIC; CP3-011). Septiembre 2006 -
Diciembre 2008.  IP: Víctor Villagrá
GESEMAN: Gestión Semántica de Redes y Servicios. CICYT. Junio 2002 - Junio 2005. IP: Víctor 
Villagrá. 
SEGURIDAD2020 (GESTION DE LA IDENTIDAD DIGITAL EN LOS TERRITORIOS DIGITALES). CDTI. 
Septiembre 2006  HASTA: Diciembre 2008. IP: Víctor Villagrá.
AKOGRIMO: Access to Knowledge through the Grid in a Mobile World. Unión Europea (Programa 
IST, 004293). Julio 2004 hasta: Agosto 2007. IP: Víctor Villagrá.
MKBEEM: MultiLingual Knowledge-Based European Electronic MarketPlace, Unión Europea 
(Programa IST, IST-1999-10589). Enero 2000 hasta: Julio 2002. IP: Víctor Villagrá

C.3. Contratos (selección)
MODRIC: Modelos para determinar el nivel de riesgo de ciberseguridad en entornos industriales y 
ámbitos específicos. Junio 2016 hasta Febrero 2019. INCIBE. IP: Víctor Villagrá
Vigilancia Tecnológica en Gestión de Redes Zigbee. NLaza. Julio 2007-Noviembre 2007. IP: Víctor 
Villagrá
CATI. Desarrollo de un modelo ontológico para la provisión de servicios basados en aplicaciones 
software. Julio 2007 hasta: Noviembre 2007. Telefónica I+D. IP: Víctor Villagrá

C.5. Otros (selección)
Miembro desde 1994 de la Asociación “Hewlett Packard Openview University Association”, 
promovida por HP y destinada a fomentar las colaboraciones entre destacadas universidades 
europeas en el campo de la gestión de redes, servicios y sistemas.
Premio Fundación Telefónica a la mejor tesis doctoral en redes y servicios telemáticos del año 
2000 para la tesis doctoral de D. Juan I. Asensio, tutorizada por mí.
Participación en Comités de Programa y revisión de artículos en más de 60 congresos y revistas
Participación en el Comité de Expertos para la elaboración de la Estrategia Nacional de 
Ciberseguridad 2019, aprobada por el Consejo de Seguridad Nacional en Abril de 2019.
Conferencias Invitadas en numerosos seminarios y empresas, incluyendo Broadband Worldwide 
Forum, Banco de España, Guardia Civil, Mando Conjunto de Ciberdefensa, CESEDEN, etc.











CURRICULUM VITAE 

Part A. DATOS PERSONALES
Nombre José Javier
Apellidos Martínez Herráiz
Sexo (*) Varón Fecha de nacimiento (dd/mm/yyyy)
DNI, NIE, pasaporte
Dirección email Josej.martinez@uah.es URL Web
Open Researcher and Contributor ID (ORCID) (*) 43761379400 0000-0002-2351-7163

* datos obligatorios

A.1. Situación profesional actual
Puesto Titular de Universidad
Fecha inicio 02/09/2008
Organismo/ Institución Universidad de Alcalá
Departamento/ Centro Ciencias de la Computación/Escuela Politécnica Superior
País España Teléfono 918856651
Palabras clave Ciberseguridad – Inteligencia Artificial

A.2. Situación profesional anterior (incluye interrupciones en la carrera investigadora, de
acuerdo con el Art. 14. b) de la convocatoria, indicar meses totales)

Periodo Puesto/ Institución/ País / Motivo interrupción

1994-1999 Profesor Asociado – Universidad de Alcalá

1999-2008 Profesor Titular de Escuela Universitaria – Universidad de Alcalá

(Incorporar todas las filas que sean necesarias) 

A.3. Formación Académica

Grado/Master/Tesis Universidad/Pais Año
Licenciado en Informática Universidad Politécnica de Madrid 01/10/1993
Ingeniero en Informática Universidad Politécnica de Madrid 01/09/1999
Doctor por la Universidad de AUniversidad de Alcalá 29/03/2004

 (Incorporar todas las filas que sean necesarias)

Parte B. RESUMEN DEL CV (máx. 5000 caracteres, incluyendo espacios): MUY 
IMPORTANTE: se ha modificado el contenido de este apartado para progresar en la adecuación a 
los principios DORA. Lea atentamente las “Instrucciones para cumplimentar el CVA”

José Javier Martínez Herráiz es Licenciado (1993) e Ingeniero en Informática (1999) por la 
Universidad Politécnica de Madrid y Doctor por la Universidad de Alcalá (2004). Ha trabajado 
en empresas de telecomunicaciones como analista y jefe de proyecto entre 1988 y 1999. 
Actualmente es profesor Titular de Universidad del Departamento de Ciencias de la 
Computación en la Universidad de Alcalá (UAH) y miembro del grupo de investigación 
“Tecnologías de la Información para la Formación y el Conocimiento”. Sus líneas de 
investigación se centran en la Seguridad de la Información, la Inteligencia Artificial y en
estándares de e-learning y gamificación.

Fecha del CVA 10/05/2024

AVISO IMPORTANTE – El Curriculum Vitae no podrá exceder de 4 páginas. Para rellenar correctamente este 
documento, lea detenidamente las instrucciones disponibles en la web de la convocatoria.  

IMPORTANT – The Curriculum Vitae cannot exceed 4 pages. Instructions to fill this document are available in 
the website. 
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José Javier ha participado en 25 proyectos financiados en convocatorias públicas, en 5 de los 
cuales ha sido investigador principal. Tiene 50 publicaciones en revistas de especial 
relevancia, de las cuales 25 están indexadas en el ISI JCR (8 de ellas Q1); y 86 
comunicaciones en congresos, 30 de las cuales pertenecen a congresos indexados en el 
CORE (Computer Research and Education). También ha participado en 55 contratos con 
diferentes empresas e instituciones, en 5 de los cuales ha sido investigador responsable. 
Dispone de 6 patentes y 3 meses de estancias de investigación en centros extranjeros. Ha 
dirigido 15 tesis, de las cuales 2 tienen mención europea y una Premio Extraordinario de la 
Universidad de Alcalá. Ha sido miembro del comité organizador y científico, moderador y 
editor de libros de actas en 27 ocasiones; y es director de una cátedra de investigación en 
Ciberseguridad en la UAH por valor de 120.000€ .

Part C. LISTADO DE APORTACIONES MÁS RELEVANTES (últimos 10 años)-.
C.1. Publicaciones más importantes en libros y revistas con “peer review” y 
conferencias (ver instrucciones).
AC: autor de correspondencia; (nº x / nº y): posición / autores totales
Si aplica, indique el número de citaciones y promedio por año

1. Artículo Científico. Rodríguez Marco, J.E., Sánchez Rubio, M., Martínez Herráiz, J.J., 
González Armengod, R., Del Pino, J.C.P. (2023) Contributions to Image Transmission in 
Icing Conditions on Unmanned Aerial Vehicles. Drones 2023, 7(9), 571; 
https://doi.org/10.3390/drones7090571 Original submission received: Published: 5 
September 2023
2. Artículo Científico. Junquera-Sánchez, J., Cilleruelo, C., de-Marcos, L., Martínez-
Herráiz, J.J. (2022). c-lock: Local network resilient port knocking system based on TOTP. 
Wireless Communications and Mobile Computing. ISSN: 1530-8669 Volume 2022 | Article ID 
9153868 | https://doi.org/10.1155/2022/9153868
3. Artículo Científico. Cilleruelo, C., de-Marcos, L., Junquera-Sánchez, J., Martínez-
Herráiz, J.J. (2021). Interconnection between darknets. IEEE Internet Computing, 25(3), pp. 
61-70. ISSN – 1089-7801.
4. Artículo Científico. de-Marcos, L. Martínez-Herráiz, J.J, Junquera-Sánchez, J., 
Cilleruelo, C., Pages-Arévalo, C. (2021). Comparing Machine Learning Classifiers for 
Continuous Authentication on Mobile Devices by Keystroke Dynamics. Electronics, 10(14), 
ISSN: 2079-9292.
5. Artículo Científico. José Javier de Vicente Mohino, Javier Bermejo Higuera, Juan Ramón 
Bermejo Higuera, Juan Antonio Sicilia Montalvo, Manuel Sánchez Rubio and José Javier 
Martínez Herraiz. (2021) “MMALE - A Methodology for Malware Analysis in Linux 
Environments” CMC: Computers, Materials & Continua ISSN – 1546-2218
6. Artículo Científico. Cilleruelo, C., Larriba, E., de-Marcos, L., Martínez-Herráiz, J.J. (2021) 
Malware Detection Inside App Stores Based on Lifespan Measurements. IEEE Access, pp. 
119967-1199769, ISSN: 2169-3536
7. Artículo Científico. Junquera-Sánchez, J., Cilleruelo, C., de-Marcos, L., Martínez-
Herráiz, J.J. (2021) Access Control beyond Authentication. Security and Communication 
Networks, ISSN: 1939-0114
8. Artículo Científico. de-Marcos, L., Garcia-Cabot, A., Garcia-Lopez, E., Ramírez-Velarde, 
R.V., Moreira Teixeira, A., Martínez-Herráiz, J.J. (2020). Gamifying Massive Online Courses: 
Effects on the Social Networks and Course Completion Rates. Applied Sciences, 10(20), 
ISSN – 2076-3417.
9.Artículo Científico. Sureda-Riera, T., Bermejo-Higuera, J.R., Bermejo-Higuera, J., 
Martínez-Herráiz, J.J., Sicilia-Montalvo, J.A (2020). Prevention and fighting against web 
attacks through anomaly detection technology. A systematic review. Sustainability (ISSN 
2071-1050) Special Issue "Security on Web-Based Applications: Technologies, 
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Methodologies, Analysis Methods and Recent Advances in Cybersecurity" Volume: 12, 
Issue: 12
10. Artículo Científico. 3. Andres-Jimenez, J., Medina Merodio, J.A., Fernandez-Sanz, L. 
Martinez-Herraiz, J.J., Gonzalez de Lope, J. (2020) A framework for evaluating the standards 
for the production of Airborne and Ground Traffic Management Software. Ref. IEEE Access 
ISSN – 2169-3536
11. Caro-Alvaro, S., Garcia-Lopez, E., Garcia-Cabot, A., de-Marcos, L., Martinez-Herraiz, 
J.J. (2018) Identifying Usability Issues in Instant Messaging Apps on iOS and Android 
Devices. Mobile Information Systems, 2018. ISSN: 1574-017X

C.2. Congresos, indicando la modalidad de su participación (conferencia invitada, 
presentación oral, póster)

1. J. Junquera-Sánchez, C. Cilleruelo, L. de-Marcos, J.J. Martínez-Herráiz. (2021). Security 
and privacy issues of data-over-sound technologies used in IoT healthcare devices. IEEE 
Global Communications Conference.
2. L. de-Marcos, C. Cilleruelo, J. Junquera-Sánchez. J.J. Martínez-Herráiz. Mobile 
Continuous Authentication in eHealth: A case study for the ProTego project. Central 
European Conference on Information and Intelligent Systems. pp. 325-331. ISSN: 1847-2001
3. C. Cilleruelo, L. de-Marcos, J. Junquera-Sánchez, J.J. Martínez-Herráiz. (2021). Una 
revisión de: Darknets: Interconexiones y dark markets. VI Jornadas Nacionales de 
Investigación en Ciberseguridad (JNIC2021). pp. 281-282. ISBN: 978-84-9044-463-4
4. L. de-Marcos, C. Cilleruelo, J. Junquera-Sánchez y J.J. Martínez-Herráiz. (2020). A 
Framework for BYOD Continuous Authentication: Case Study with Soft-Keyboard Metrics for 
Healthcare Environment. International Conference on Applied Informatics, ICAI. pp. 347-358. 
ISBN: 978-3-030-61701-1
5. J. Junquera-Sánchez, C. Cilleruelo, L. de-Marcos y J.J. Martínez-Herráiz. JBCA: 
Designing an Adaptative Continuous Authentication Architecture. International Workshop of 
Physical Agents (WAF 2020), pp. 194-209. ISBN: 978-3-030-62578-8

C.3. Proyectos o líneas de investigación en los que ha participado, indicando su 
contribución personal. En el caso de investigadores jóvenes, indicar lineas de investigación 
de las que hayan sido responsables .

1. Proyecto para el análisis y recuperación de evidencias criminales asociadas a redes 
ocultas – PARCHE. PROYECTOS CONVOCATORIA PÚBLICA. 01/09/2022 - 31/08/2025 -
MINISTERIO DE CIENCIA E INNOVACION. IP: Luis de Marcos Ortega. 36990 €
2. Plataforma de Resiliencia basada en Cloud para Infraestructuras de TI sanitarias Proyecto 
de Investigación de ámbito nacional. MINISTERIO DE CIENCIA, INNOVACIÓN y 
UNIVERSIDADES. Proyectos I+D+i 2019. 01/06/2020 - 31/05/2023. IP: Iván Marsá Maestre 
/ José Manuel Giménez Guzman. 149.200€
3. Pro-Tego. Data-protection toolkit reducing risks in hospitals and care centers (ProTego). 
H2020. Research and Innovation Action (RIA). H2020-SC1-FA-DTS-2018826284. Grant 
Agreement: 826284. European Union. 2019-2021. PI: José Javier Martínez Herráiz (2019) / 
Luis de-Marcos (2020-2021). 310.000€
4. BE@CYBERPRO - A Videogame For Fostering Cybersecurity Careers In Schools. 
Investigador principal: Maria Teresa Villalba – Universidad Europea de Madrid. Ministerio de 
Ciencia, Innovación y Universidades- Unión europea – Erasmus+. Duración:2018/20. 
Financiación recibida: 224.852,00 €
5. Software de modelado facial para técnicas de retrato robot. Proyecto de Investigación de 
ámbito Universidad de Alcalá. Instituto Universitario de Investigación en CienciasPoliciales 
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(IUICP). Departamento de Automática / Departamento de Ciencias de la Computación. 
(2019 – 2021). IP: Bernardo Alarcos Alcázar. 6.000€.
6. Framework motivacional utilizando gamificación y redes sociales en cursos masivos 
abiertos online. Investigación, desarrollo e innovación orientada a retos de la sociedad. 
TIN2014-54874-R. Ministerio de Economía y Competitividad. 2015-2018. PI: José J. 
Martínez Herraiz, Antonio García Cabot. 97.284€.
7. Open Source Quality Assurance System for European Vocational Education (OpenQAsS). 
Erasmus+. KA2 Strategic Partnerships. Project Number: 2014-1-HU01-KA242-002356. 
European Union. 2014-2017. PI: Luis Fernández Sanz. 46.233 €
8. ICEBERG - How to estimate costs of poor quality in a Software QA project: a novel 
approach to support management decisions. Marie Curie IAPP – FP7. European Union. 
2013-2017. PI: Luis Fernández Sanz. 395.653€.

C.4. Participación en actividades de transferencia de tecnología/conocimiento y 
explotación de resultados. 

Cátedras de Investigación
Co-director of the ISDEFE research chair on Cybersecurity, ICT and digital advance. 
2019-2027. 154.950€
Co-director of the ISDEFE research chair on Cybersecurity. 2017-2019. 120.000€
Director of the Amaranto research chair on Digital Security and the Internet of the 
Future. 2010-2016. 360.000€
Co-director of the the Lazarus Technology research chair on Forensic Informatics and 
Cybersecurity (2016-2017). 180.000€
Co-director of the the DARS research chair on Cyberintelligence (2015-2018). 
180.000€.

Contratos de Investigación

1. Investigación en nuevas formas de resiliencia y bastionado para definir un marco de 
gestión de la ciberseguridad en infraestructuras 5G en el marco del proyecto "Cybersec-
Research in Emerging Technologies to Achieve Cyber Resilient Infrastructures". 13/2020. 
RETEVISION, S.A. 2020-2024. PI: José Javier Martínez Herraiz. 181.500€
2. Investigación en cumplimiento normativo y diagnostico técnico en seguridad digital 
(auditoria de ciberseuridad). Nosterfinance S.L. (FINETC).1/04/2020 -1/06/2020. PI: José 
Javier Martínez Herráiz. Financiación recibida: 12.000,00€
3. 2018/00273/001 - UAH137/2018 Desarrollo de un proyecto de Investigación en 
Ciberseguridad.: NOVARED INNOVACION EN CIBERSEGURIDAD S.L 01/11/2018 -
01/11/2019. PI: José Javier Martínez Herráiz.: 84.700,00€
4. Diseño, configuración y puesta en marcha de un Centro de Operaciones de Seguridad 
(SOC). PI: José Javier Martínez Herráiz EULEN SEGURIDAD SA.01/06/2016 -l 28/02/2017. 
90.750,00€
5. Ayuda en el estudio, análisis, diseño, parametrización y puesta en marcha de un SOC 
(Security Operation Center).PI: José Javier Martínez Herráiz. PROSEGUR CIA SEGURIDAD 
S.A. 03/03/2014 - 02/03/2015. 70.000€
6. UAH56/2015 Ayuda en el estudio y análisis de ciberamenazas y de las vulnerabilidades 
asociadas a dichas amenazas, y estudio, análisis y diseño de herramientas de aplicación a 
proyectos de cibersguridad y ciberinteligencia. Eulen Seguridad SA. 18/05/2015 -
17/12/2015. PI: Jose J. Martínez Herráiz (UAH). 16.940,00€.
7. UAH125/2015 Análisis avanzado de datos. Guardia Civil. PI: José J. Martínez Herráiz 
(UAH). 09/11/2015 hasta el 21/12/2015. 16.000€.


