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1. INTRODUCCION - AMBITO DE APLICACION DE LA GUIA

La proteccion de las personas fisicas en relaciéon con el tratamiento de datos
personales es un derecho fundamental protegido por el articulo 18.4 de la
Constitucion espafiola. Ademas, entre otras normas internacionales y supranacionales,
el articulo 8.1 de la Carta de los Derechos Fundamentales de la Unidn Europea («la
Carta») y el articulo 16.1 del Tratado de Funcionamiento de la Unién Europea (TFUE)
establecen que toda persona tiene derecho a la proteccién de los datos de cardcter

personal que le conciernan.

Pero, en una investigacién —sea cual sea: TFG, TFM, Tesis Doctoral o Proyecto de
investigacion-, no sélo se debe tener en cuenta el cumplimiento de la legalidad de esta
Proteccién de datos de cardcter personal regulada por la normativa promulgada al
respecto, sino que se debe actuar con responsabilidad y concienciacion de que se esta
trabajando con datos de personas que estan participando en tu investigaciéon y han
depositado en ti/vosotros esa confianza.

Ten en cuenta que ...

Hay que colaborar en la materializacion de la cultura
institucional de la proteccion de los datos personales. Se debe
interiorizar la légica de la normativa en la materia. Y
concienciarnos de la promocion de la tutela de los datos
personales (de las personas fisicas).

Antes de pasar a desarrollar el contenido de esta Guia, queremos indicar cudl es la
legislacién bdsica tanto nacional como europea en la que se basa la Proteccién de
datos, asi como indicar la pagina web de la Agencia Espafiola de Proteccion de Datos,
en donde encontraréis mucha de la documentacién citada esta Guia:

e Ley Orgdnica 3/2018, de 5 de diciembre, de Proteccidn de Datos Personales y
garantia de los derechos (LOPDGDD)

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta

al tratamiento de datos personales y a la libre circulacion de estos datos y por el

gue se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos)
(RGPD)

e Agencia Espafiola de Proteccién de Datos (AEPD)
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También es importante indicar aqui, antes de pasar a desarrollar el contenido de esta

Guia, cudles son los Principios relativos a la Proteccion de datos, por considerarlos

fundamentales para llevar a cabo cualquier tratamiento de datos personales, que

iremos viendo a lo largo de la misma:

Los datos personales serdn tratados de manera licita, leal y transparente en

relacion con el interesado («licitud, lealtad y transparencia»), es decir,
proporcionando toda la informacion relativa al tratamiento de sus datos, y
recabando su consentimiento expreso.

Los datos personales serdn recogidos con fines determinados, explicitos vy
legitimos, y no seran tratados ulteriormente de manera incompatible con los fines
que motivaron la recogida («limitacion de la finalidad»).

Los datos personales seran adecuados, pertinentes y limitados a lo necesario en

relacion con los fines para los que son tratados («minimizacion de datos»).

Los datos personales seran exactos y, si fuera necesario, actualizados
(«exactitud»).

Los datos personales seran mantenidos de forma que se permita la identificacion
de las personas interesadas durante no mas tiempo del necesario para los fines del
tratamiento de los datos personales; los datos personales podran conservarse
durante periodos mas largos siempre que se traten exclusivamente con fines de
archivo en interés publico, fines de investigacién cientifica o histérica o fines
estadisticos, en todo caso, siempre protegiendo los derechos y libertades de la
persona interesada («limitacion del plazo de conservacion»).

Los datos personales seran tratados de tal manera que se garantice una seguridad
adecuada de los datos personales, incluida la proteccion contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante la
aplicacion de medidas técnicas u organizativas apropiadas («integridad vy
confidencialidad»).

Principios relativos a la proteccion de datos: Licitud, lealtad y
transparencia; limitacion de la finalidad; minimizacion de datos;
exactitud; limitacion del plazo de conservacion; e integridad y
confidencialidad.

Esta Guia seguira las preguntas realizadas en el “Cuestionario sobre el tratamiento de

datos personales en Proyectos de Investigacion, Tesis, TFM y TFG en la UAH” con la

intencién de ayudar, de esta forma, a contestar dicho formulario. Estas son las

cuestiones a las que tenéis que responder al disefar un proyecto, antes de poner en

marcha vuestra actividad de investigacion, si vais a necesitar datos de personas.
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Pero antes de ir respondiendo a las preguntas del Cuestionario, esta Guia ofrecerd en
primer lugar, para que os sea mas facil su cumplimentacion, algunas definiciones y
conceptos importantes en cuanto a la proteccién de datos se refiere, que vais a utilizar
en vuestra actividad de Investigacién, ya sea un Proyecto de investigacion, una
investigacion basica, aplicada o tutelada como tesis doctoral, trabajos fin de master o
trabajos fin de grado.

VOLVER AL INICIO DEL DOCUMENTO
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2. CUESTIONARIO SOBRE EL TRATAMIENTO DE DATOS PERSONALES EN
PROYECTOS DE INVESTIGACION, TESIS, TFM Y TFG EN LA UAH o 20
PREGUNTAS BASICAS PARA ORGANIZAR TU PROYECTO DE
INVESTIGACION

¢Como se llama tu actividad de investigacion?

¢Cual es el objetivo de tu investigacion? ¢ Cual es su finalidad?

¢Necesitas que algunas personas te proporcionen sus datos personales para
llevar a cabo tu investigacion?

¢Qué tipo de datos concretos necesitas?

¢Con qué fin, desde el punto de vista metodoldgico, necesitas esos datos?
¢Como obtendras esos datos? ¢directamente de las personas donantes o
participantes en tu investigacion?

7. ¢A través de qué mecanismos (encuesta, entrevista, historia clinica) vas a
extraer y recoger los datos de las personas participantes?

8. ¢Has elaborado un documento con informacion concreta, suficiente y veraz
para explicarles lo que vas a pedirles a las personas donantes y para qué vas a
utilizar esa informacién?

9. ¢Has incluido en el documento la informacion sobre cudles son sus derechos y
la posibilidad de que los ejerzan?

10. Si te proporcionan los datos otras fuentes que no son las personas donantes
écomo lo haran? ¢Quiénes?

11. ¢Quiénes intervienen en tu trabajo de investigacion? ¢Te ayuda/n otra/s
persona/s, alguna ONG o empresa externa? ¢(Existe algun vinculo con ellos,
contrato o convenio firmado?

12. ¢{Vas a colaborar con otros grupos de investigacion, entidades o personas que
estan fuera de la Unidn Europea? ¢De qué paises son o dénde estan? ¢Existe
algun vinculo con ellos, contrato o convenio firmado?

13. ¢Doénde vas a guardar los datos y a trabajar con ellos, mientras dure tu
investigacion?

14. {Quiénes van a poder acceder y usar los datos para llevar a cabo el trabajo de
investigacion?

15. (Cuanto tiempo vas a necesitar trabajar con esos datos y conservarlos
después? ¢Como tienes previsto destruir los datos una vez finalizado su tiempo
de conservacion?

16. ¢ Cuando tengas los datos, los seudonimizaras haciendo una separacién de los
datos y las identidades con cddigos, para evitar la identificacién personal?
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17. éHas realizado un Analisis de riesgos? Y si fuese necesario, ¢has realizado una
Evaluacion de Impacto?

18. ¢Como vas a garantizar la seguridad de la informacion? Para ello, tendras que
hacerte las siguientes preguntas: ¢Qué perjuicios podria suponer para las
personas que te han donado sus datos que se te perdieran o que alguien los
usara ilicitamente? ¢Qué perjuicios supondria para la investigacion que no
pudieras acceder a los datos recogidos? ¢Qué mecanismos has previsto para
gue no los usen ilicitamente?, ¢y para que no se te extravien?, (o para que no
se te bloquee el acceso?

19. iTienes previsto ceder los datos a personas ajenas a tu equipo de
investigacion?

20. ¢Tienes preparado algun documento para registrar todo lo que estas haciendo

en relacion con la proteccion de la informacidn recogida para tu investigacion?

VOLVER AL INICIO DEL DOCUMENTO
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3. ¢QUE ES UN DATO PERSONAL?

Un dato personal es cualquier informacion numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo sobre personas fisicas identificadas o identificables.
Las informaciones que hacen identificable a alguien son aquellas sobre su identidad
fisica, fisioldgica, econdmica, cultural, politica, educativa, religiosa, etc. que permiten
saber quién es la persona de la que procede la informacién.

Ten en cuenta que ...

No es sélo el nombre y apellidos o el DNI, por ejemplo. Dato
personal también son la imagen, el correo electrdnico, las
calificaciones, los datos de salud, de dfiliacion politica o
sindical, y etnia o raza, entre otros atributos.

3.1.FINALIDAD Y PROCEDENCIA

Al disefiar la futura investigacion (Proyecto de Investigacion, Tesis doctoral, TFM,
TFG) tienes que tener muy claro por qué y para qué recoges los datos, los registras,
los estudias, los conservas, etc. y también que no puedes tratarlos posteriormente
de manera incompatible —de modo diferente— con dichos fines, puesto que los
datos personales siempre tienen que ser tratados con una finalidad concreta,
explicita y legitima.

También has de tener en cuenta el principio de minimizacion de datos: sélo debes
recoger los datos imprescindibles para llevar a cabo la investigacién, pero no
recojas mas datos o distintos a los que estaban contemplados en el disefio inicial
del proyecto o “por si acaso hacen falta mds adelante”.

Légicamente también necesitas prever y dejar constancia en tu proyecto de dénde
extraeras esa informacion (directamente de la persona donante, de diversos
documentos del tipo historia clinica, informes u otras fuentes indirectas).

Recuerda que ...

No debes utilizar los datos personales recabados para una
finalidad distinta a la inicialmente prevista en el momento
de recoger la informacion. Y no hay que solicitar datos que
estén en la esfera de lo privado, si no son realmente utiles a
nuestra investigacion.
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En el siguiente cuadro mostramos, de forma resumida, las finalidades del
tratamiento de los datos personales que vas a realizar y de dénde proceden dichos
datos.

LAS 5W SOBRE FINALIDADES Y PROCEDENCIAS

WHAT/qué: Describe con precisién la informacién o tipo de datos
que necesitas recoger.

Principio de minimizacion de datos: sdlo se recogen los datos
imprescindibles.

WHY/por qué: Expdn claramente con qué fines los recoges, registras,
estudias, analizas, cruzas, conservas, etc.

Limites de la finalidad: no puedes tratarlos posteriormente de
manera incompatible con esos fines.

WHERE/dd6nde: Especifica de donde los recoges; si directamente de
donante, de documentos tipo historia clinica, informes, expedientes
o de otras fuentes indirectas y si serd por medio de entrevistas,
encuestas, test, fichas, etc. Confidencialidad.

WHO/quién: Recoge qué perfil de personas voluntarias seran
donantes y quiénes haréis cada tratamiento.

WHEN/cuando: Ordena los tiempos de cada paso: recogida,

pseudonimizacion, conservacidén, transferencia, etc.

3.2.CATEGORIAS DE PERSONAS INTERESADAS

La legislacidon llama «personas interesadas» a aquellas que te dan sus datos y que tu
transformaras en informacién para tu actividad de investigacion.

En realidad, estas personas interesadas son las personas donantes o que tu has
reclutado para que participen en la actividad de investigacion. Son aquellas
personas reclutadas a las que, una vez que les has explicado para qué las necesitas,
con qué fines y en qué manera utilizards y protegeras sus datos personales, te
ceden esa informacion que les has solicitado.

Recuerda que ...

La persona encuestada, entrevistada, grabada,
fotografiada, etc., estd cediendo sus datos y es “persona
interesada” en la proteccion de su informacion personal.
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3.3.CATEGORIAS ESPECIALES DE DATOS

Hay datos, que puedes necesitar para la investigacion y, que por su relevancia para

la privacidad de las personas donantes tienes que tratar con mayor cuidado, y

cumpliendo una serie de requisitos. No todos los datos de caracter personal son

iguales y la normativa los clasifica de la siguiente manera:

3.3.1. DATOS SENSIBLES O ESPECIALMENTE PROTEGIDOS

Se trata de una categoria de datos que, debido a su incidencia especial en la

intimidad, las libertades publicas y los derechos fundamentales de la persona

donante, hace necesario que establezcas una mayor protecciéon que con el

resto de los datos personales (RGPD Art. 9 y Considerandos 51-56).

Estos datos son, sin animo de exhaustividad, los relativos a:

Ideologia u opiniones politicas

Afiliacién sindical

Religidn u opiniones religiosas

Creencias o creencias filoséficas

Origen racial o étnico

Datos relativos a la salud

Vida sexual u orientacion sexual e identidad de género
Violencia de género y agresién sexual

Datos genéticos

Datos biométricos

Datos relativos a condenas y delitos penales

Datos relativos a sanciones administrativas

En las actividades de investigacidon universitarias, y de otros centros, es frecuente

utilizar todo tipo de datos sensibles, dado que se investiga en ciencias bioldgicas,

biomédicas, técnicas, sociales, juridicas y de la conducta. Pero son especialmente

delicados:

a)

Datos relativos a la salud. Todos aquellos que revelan informacién sobre
el estado de salud fisica o0 mental de una persona, incluida la prestacién
de servicios de atencidon sanitaria. De hecho, son datos de salud las
informaciones relativas a enfermedad, discapacidad, riesgo de padecer
enfermedades, tratamientos clinicos, estado fisiolégico o biomédico, etc.,
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independientemente de que la fuente sea su historia clinica o un médico
u otro profesional sanitario, un hospital, un dispositivo médico, o una
prueba diagndstica in vitro, o incluso informacién transmitida por el
propio participante en la actividad de investigacion.

Ten en cuenta siempre que, para los tratamientos de recogida, uso,
conservacion, etc. que vayas a hacer de esta informacion, la normativa en
proteccion de datos se complementa, entre otras muchas, con la Ley de
Autonomia del Paciente 41/2002, que regula los derechos y obligaciones
en materia de informacion y documentacidon clinica, incluyendo la
comunicacion, la toma de decisiones, el consentimiento informado, el

acceso a la historia clinica, etc.

b) Datos genéticos. Datos especificos de salud que identifican la informacion
sobre las caracteristicas hereditarias de las personas, obtenida por
analisis de acidos nucleicos u otros analisis cientificos.

c) Datos biométricos. Informaciones sobre las caracteristicas fisicas,
fisioldgicas o conductuales de una persona, obtenidas con técnicas
especificas como imdagenes faciales, datos dactiloscépicos, etc. que
permiten o confirman la identificacién Unica de dicha persona (RGPD. Art.
4.14).

Mads informacion al respecto en la Agencia Espafiola de
Proteccion de Datos (AEPD), en su Seccion sobre SALUD, en el
epigrafe “Investigacion sanitaria y ensayos clinicos”.

3.3.2. DATOS DE MENORES

En principio no son datos sensibles, pero en la normativa se enuncia que debido
a su condicion de vulnerabilidad tienes que tratarlos como tales, ya que estas
personas pueden ser menos conscientes de los riesgos, consecuencias,
garantias y derechos concernientes a la recogida y la utilizacién de sus datos
personales, y es responsabilidad tuya evitar que sean vulnerados.

A modo orientativo considera que si los datos que vas a solicitar pueden
generar al menor alguna tensién grave o afectacion se consideraria una
investigacion invasiva y tendras que pedir consentimiento a los representantes
legales (progenitores o tutores) y asegurarte de que a partir de los 12 afios el
menor asiente. Cuando los datos no son de ese tipo, entonces sdlo necesitaras
la autorizacion de los representantes legales en los menores de 14 afios y su
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asentimiento, a partir de esta edad -mayores de 14 afios- son ellos los que
consienten o no por si solos.

En el caso de que solo se pueda conseguir el consentimiento de uno de los
representantes legales (progenitores o tutores), resulta conveniente que éste
se responsabilice del consentimiento del otro representante legal del menor.

No obstante, existen supuestos en los que la edad para consentir el
tratamiento o la cesién de datos es superior a los 14 ainos, como puede ser el
caso de estudios de investigacion biomédica, en donde, “Conforme al RGPD y a
la LOPDGDD, el consentimiento para el tratamiento de datos personales se ha
de prestar por los propios interesados o por sus representantes legales. Para los
menores de edad, pero mayores de 14 afos se requerird igualmente el
consentimiento de padres o tutores cuando la Ley exija la asistencia de los
padres y tutores, asi como para los mayores de edad que estén sometidos a
tutela” (AEPD).

Ademas, estd prohibido cualquier tratamiento o cesion de datos y/o imagenes
de un menor que atente, de manera objetiva, contra su honor, intimidad y
propia imagen. En estos casos, la obtencién del consentimiento del propio
menor o de sus representantes legales no sirve para legitimar dicha intromisién
ilegitima.

Para obtener mds informacion al respecto en la Agencia
Espafiola de Proteccion de Datos (AEPD), en su infografia

“Informacion sobre consentimiento para tratar datos personales

de menores de edad” y en su Seccion de FAQs “Menores y

educacion”.

3.3.3. DATOS DE PERSONAS DE COLECTIVOS EN SITUACION DE ESPECIAL
VULNERABILIDAD

Es preciso que tengas un cuidado especial si la actividad de investigaciéon
implica el uso de datos de personas de colectivos en situacion de especial
vulnerabilidad, como menores (ya citados), personas discapacitadas, ancianas,
con riesgo de exclusién social, en situaciones politicas comprometidas,

situacion administrativa irregular, etc.

VOLVER AL INICIO DEL DOCUMENTO
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4. TRATAMIENTO DE DATOS PERSONALES

Se denomina “tratamiento de datos” a cualquier operacién o conjunto de ellas que
realices sobre datos personales o conjuntos de datos personales, ya sea por
procedimientos automatizados o no. También se considera tratamiento de datos
aquella utilizacién de datos que, sin ser personales, su agrupacion identifica o hace
identificable a una persona.

Asi, son tratamientos (uso) de datos la recogida, registro, organizacion, estructuracion,
conservacién, adaptacion o modificacidon, extracciéon, consulta, utilizacion,
comunicacion por transmision, difusién o cualquier otra forma de habilitacién de
acceso, cotejo o interconexion, limitacidn, supresién o destruccién de dichos datos.
También son tratamiento de datos la seudonimizacién o la anonimizacion, codificacion
o disociacién, la conservacion de los documentos escritos de consentimiento
informado, etc.

En una actividad de investigacion puedes tener que incluir uno ovarios tratamientos de
datos personales distintos. Ademas de tratar los datos necesarios de las personas para
llevar adelante la investigacidn, siempre vas a tener que “tratar” la informacion sobre
los miembros de tu propio equipo investigador (datos personales) aunque este no sea
un tratamiento de datos para la investigacion.

Debéis tener en cuenta que la definicién de tratamiento de datos de datos personales
gue nos da la legislacion en materia de Proteccion de datos es distinta a la que se usa
de manera habitual o coloquial y puede llevar a confusidon —que implicaria problemas
juridicos, de mayor o menor gravedad—. Generalmente para la persona investigadora
el tratamiento de datos en una actividad cientifica suele referirse al método estadistico o
de andlisis empleado para extraer conclusiones a partir de los datos obtenidos en los
experimentos, realizados en el laboratorio, en las muestras, en los trabajos de campo o
en cualquier otro ambito en el que se esté aplicando la metodologia propia de cada
disciplina cientifica, mientras que en la regulacion normativa de Proteccién de datos, el
tratamiento de los mismos, como se ha comentado en parrafos anteriores, puede ser
sélo la recogida de los datos personales.

Los derechos y libertades fundamentales de las personas interesadas
pueden ser vulnerados o lesionados cuando el tratamiento de sus
datos personales es inadecuado, ya sea porque las personas
responsables del tratamiento omiten —o ignoran deliberadamente—
las medidas técnicas u organizativas que la normativa nacional y
europea establece para realizar dicha proteccion.
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La AEPD define una brecha de seguridad como “un incidente de
sequridad que afecta a datos de cardcter personal. Este incidente
puede tener un origen accidental o intencionado y ademds puede
afectar a datos tratados digitalmente o en formato papel. En general,
se trata de un suceso que ocasione destruccion, pérdida, alteracion,
comunicacion o acceso no autorizado a datos personales”.

VOLVER AL INICIO DEL DOCUMENTO
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5. RESPONSABLE DEL TRATAMIENTO

El Responsable del Tratamiento es la persona fisica o juridica que seresponsabiliza del
tratamiento o tratamientos de los datos, y que tiene que estar siempre identificada. En
nuestro caso, la Universidad de Alcald seria la responsable, recayendo dicha
responsabilidad en la Secretaria General.

En toda investigacion, el responsable de los tratamientos de la investigacion es la
persona investigadora principal, tutora o directora de tesis, TFMs, TFGs, y tiene la
consideracion de responsable interna del tratamiento a efectos practicos, pero es
siempre la Universidad de Alcala la Responsable de todos los tratamientos con datos

personales que tengan lugar en la institucidn universitaria.

Ten en cuenta...

El Responsable ultimo del tratamiento de datos personales en
la UAH es, con cardcter general, la Secretaria General. Sin
perjuicio de la responsabilidad que se asume en la prdctica al
tratar informacion personal en el marco de una investigacion
especifica.

Cuando, como responsable de la investigacién, necesites la ayuda de los servicios de
una persona o de una entidad externa a la UAH que trate los datos personales,
siempre deberd hacerse bajo tus instrucciones como, por ejemplo, una empresa de
servicios informdticos, y a esta persona o empresa se le llama Encargado del
Tratamiento.

La relacion existente con estas personas fisicas o juridicas puede hacerse mediante
Contrato o Convenio. Pero, ademas, hay que firmar, entre las Partes, un Contrato o
Acuerdo de tratamiento de datos personales o mas conocido como Acuerdo de
Confidencialidad.

Encontrards informacion util sobre como formalizar tu relacion con el
Encargado del tratamiento de datos, con sugerencia de modelos, en el
apartado “Documentacion UAH - Modelos” de la web de Proteccion de

Datos

VOLVER AL INICIO DEL DOCUMENTO
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6. DELEGADA DE PROTECCION DE DATOS

La Delegada de Proteccion de Datos (DPD) —en inglés, Data Protection Officer (DPO)—
€S una persona con conocimientos en proteccién de datos que las Universidades
publicas y privadas, asi como otras instituciones, estan obligadas a designar.

La DPD se encarga de informar, asesorar, ayudar y responder a todas las consultas
sobre proteccion de datos de la entidad responsable (en nuestro caso la UAH) y
también del responsable interno del tratamiento (en el campo de la investigacion
quien asuma el rol de IP o la persona designada por el equipo investigador).

La DPD tiene que asegurase de que se cumplan las obligaciones legales en materia de
proteccion de datos, también velando y cooperando con la Autoridad de Control
(Agencia Espafiola de Proteccién de Datos, AEPD), siendo la interlocutora y punto de
contacto entre la UAH y la AEPD.

La Universidad debera proveer a la DPD de los recursos humanos y materiales
necesarios para el desempefio de sus funciones. Por ello, se creard a tal efecto una
Unidad o Servicio, que estara bajo su direccién y contara con el personal que resulte

necesario.

En estos momentos, la DPD de la Universidad es miembro del Comité de Etica en la
Investigacion (CEl) e informard sobre tu proyecto en materia de proteccién de datos,
por lo que la relaciéon entre tus tareas de investigacion con datos personales y su
trabajo como DPD es obligada y directa.

Como investigador/a has de ponerte en contacto con la DPD o con la Unidad de
Proteccién de Datos cuando tengas alguna duda sobre el tratamiento de datos
personales en tu investigacion y no puedas resolverla leyendo esta Guia y/o el material
publicado en las webs de Proteccidn de datos y del Comité de Etica de la UAH.

Los datos de contacto de la Unidad de Proteccion de Datos son:
protecciondedatos@uah.es y 91885- 6473 - 6476 - 6453.

Mads informacion en https://www.uah.es/protecciondedatos

VOLVER AL INICIO DEL DOCUMENTO
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7. LICITUD DEL TRATAMIENTO DE LOS DATOS

La licitud del tratamiento de los datos quiere decir sencillamente que debes cumplir
con las condiciones necesarias para que el tratamiento de datos personales que se
realicen en tu investigacion sea legitimo (bien hecho y legalmente seguro).

La licitud del tratamiento es lo que también se llama “base juridica”, y es la que
permite tratar datos en tu actividad de investigacién: una vez que se han identificado
los datos que se van a recoger, de quiénes y el tratamiento que se les va a dar, sélo
serd legitimo que se haga todo ello si se dispone del consentimiento informado de las
personas donantes, que han de otorgar el consentimiento de manera libre, especifica,
explicita e inequivoca para todos los fines que vayas a utilizarlos (Art. 6 LOPDGDD).

Otras bases juridicas para el tratamiento de datos como son la obligacion legal, el
interés publico o el ejercicio de poderes publicos, en el ambito de la investigacion con
seres humanos no restan valor ni sustituyen al deber de informacion y de
consentimiento que se tiene, sélo reflejan algunas situaciones en las que la persona
donante conoce que existe un interés publico (Art. 8 LOPDGDD y Art. 9 RGPD).

El consentimiento debe ser inequivoco. Esto es, que se preste a través de
una manifestacion de la persona interesada o mediante una clara accion
afirmativa. Queda excluido el llamado “consentimiento tdcito” (casillas ya
marcadas o la inaccion, por ejemplo). Lo adecuado seria, por ejemplo, la
utilizacion de una declaracion por escrito o la marcacion de un check en un
sitio web de internet.

En los supuestos de datos sensibles, adopcion de decisiones automatizadas
o transferencias internacionales, ademds de inequivoco, el consentimiento
deberd ser explicito.

En el Apartado 9 de esta Guia se tratara el tema del Consentimiento con mas detalle.

Condiciones generales y requisitos para legitimar el tratamiento de datos sensibles

Por regla general, se prohibe la recogida, el uso o almacenamiento -es decir, el
tratamiento- de datos sensibles o especialmente protegidos, pero puedes tratar los
datos sensibles para tu investigacion si cumples una o mas de las condiciones
siguientes:

e Tienes el consentimiento explicito del interesado/donante para una finalidad de
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actividad de investigacion especifica.

Son datos necesarios con fines de archivo e interés publico, fines de
investigacion cientifica o histdrica o fines estadisticos y estan seudonimizados
por otros.

Hay razones de interés publico en el dmbito de la salud publica.

Y tienes que cumplir los siguientes requisitos:

1.

Obtén el consentimiento explicito por escrito de las personas reclutadas que
confirme que acceden a darte sus datos, para qué servirdn y como se trataran.

Asegurate de la calidad de esa informacidn, es decir que son datos adecuados,
veraces y pertinentes para tu investigacion, ponderando la necesidad de los
mismos. Es decir, valorando si todos los datos que vas a recoger son realmente
indispensables para llevar a cabo la actividad de investigacidon. Si no son
necesarios para la realizacion de la actividad de investigacion, no hay que pedir
esos datos personales (criterio o principio de minimizacion de datos).

Asegurate también de que la recogida no se hace de forma desleal, fraudulenta
o ilicita.
No olvides que en el caso de que recojas datos de salud para tu investigacion,

debes facilitar cualquier informacion que obtengas relacionada con la salud del
donante que le sea util.

Realiza un juicio de proporcionalidad entre la finalidad cientifica que persigues y

el medio que vas a utilizar.

Cuando necesites para tu investigacion datos de salud procedentes de la
historia clinica de la persona interesada recoge siempre una hoja o documento
de informacidon y consentimiento que incluya:

a) Nombre del profesional y del centro donde ha sido atendido el paciente.

b) Propésitos de la peticidn.

c) Expresa conformidad de publicacién del caso clinico en publicaciones
cientificas dirigidas a profesionales de la salud.

d) Nombre del paciente.

e) Documento de identidad o pasaporte y su firma autorizando

expresamente que se utilicen los datos de su historia clinica en las
condiciones que se describen en el informe.

Asegurate del cumplimiento del compromiso de confidencialidad por parte de
las personas que tienen acceso a los datos, incluso cuando la relacion que
vincule a las partes ya haya finalizado.

Hay que tener en cuenta lo indicado en el Cédigo Penal:
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Art 199: 1. El que revelare secretos ajenos, de los que tenga conocimiento por
razon de su oficio o sus relaciones laborales, serd castigado con la pena de
prision de uno a tres afios y multa de seis a doce meses. 2. El profesional que, con
incumplimiento de su obligacidn de sigilo o reserva, divulgue los secretos de otra
persona, serd castigado con la pena de prision de uno a cuatro afios, multa de
doce a veinticuatro meses e inhabilitacion especial para dicha profesion por
tiempo de dos a seis afios.

Circunstancias especiales de uso legitimo en investigacion en salud

En las investigaciones relacionadas con la salud, especialmente en biomedicina, hay
dos circunstancias especiales en las que podras utilizar los datos personales con
legitimidad:

1. Cuando la finalidad o el area de investigacién esté relacionada con aquella para
la que se obtuvo el consentimiento de la persona interesada; por ejemplo, el
consentimiento lo prestd para el tratamiento de datos de investigacion de un
determinado tipo de cdncer y los quieres seguir tratando para investigacién
oncoldgica general. Entonces, tienes que informar a los afectados y necesitas
un informe previo favorable del Comité de Etica de Investigacidn (CEI).

2. Los datos han sido seudonimizados por otro equipo con el consentimiento de
las personas reclutadas para dicho tratamiento. Hay que asegurarse de la
existencia del compromiso de confidencialidad y de que no se producird la
reidentificacion.

La Disposicion Adicional Decimoséptima de la LOPDGDD introduce una

serie de previsiones encaminadas a garantizar el adecuado desarrollo
de la investigacion en materia de salud, y en particular la biomédica,
ponderando los indudables beneficios que la misma aporta a la
sociedad con las debidas garantias del derecho fundamental a la
proteccion de datos.

VOLVER AL INICIO DEL DOCUMENTO
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8. DEBER DE INFORMAR

Como investigador/a debes facilitarles, a quienes participen en tu investigacion
dandote sus datos personales, toda la informacién necesaria que les diga para qué —la
finalidad de tu investigacion- y como se trataran sus datos, incluyendo en dicha
informacidén la posibilidad de ejercer sus derechos. Y debes hacerlo con un lenguaje
claro y sencillo: de forma concisa, transparente, inteligible y de facil acceso.

Ten en cuenta...

La persona investigadora tiene que informar a las personas
que dan sus datos personales, de manera sencilla (clara y fdcil)
y accesible: con qué finalidad investigo, como trataré los
datos, y qué derechos puede ejercer ante la UAH.

8.1.¢QUIEN TIENE QUE INFORMAR Y CUANDO?

La obligacion de informar a las personas donantes de sus datos recae sobre la
persona responsable interna de la investigacion, que sera el IP o la designada por
ella. Este responsable tiene que informar, en nombre de la Universidad de Alcal3,
ya que, como se ha dicho, es la Responsable del tratamiento.

Debes tener en cuenta que toda la informacién se debe poner a disposicion de los
posibles donantes de datos personales con anterioridad a la recogida de los datos.

8.2.EXCEPCIONES A LA OBLIGACION DE INFORMAR

No es necesario que informes cuando:

e La persona donante o participante en tu investigaciéon ya disponga de la
informacion.

e Es imposible informar o supone un esfuerzo desproporcionado, en cuyo
caso tendrds que tomar medidas adecuadas y concretas para proteger sus
derechos.
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8.3.¢CUAL SERA EL CONTENIDO DE LA INFORMACION APORTADA?

Las caracteristicas de una buena informacién siempre son la sencillez, la claridad, la
concisidn, la transparencia, la inteligibilidad y el facil acceso.

La informacién que debe ofrecerse tendrd que contener: la finalidad para la que se
tratan los datos, la base legitima de dicho tratamiento, si existe o no cesion de
datos, si existe o no transferencia internacional de datos, el tiempo de
conservaciéon de los mismos, quién es el Responsable del tratamiento, ante quién
se podrdan ejercer los derechos, y qué hacer y a quién acudir en caso de que exista
un conflicto con la Universidad de Alcala.

La informaciéon que se muestre siempre tiene que ser veraz, precisa, clara y

comprensible.

Cuando estamos tratando datos personales de nifios o de personas con carencias
sociales, educacionales o de cualquier otro tipo, la informacién que les ofrezcamos,
ademas de tener las caracteristicas ya enumeradas, deberia ser acorde a su edad y
sus circunstancias particulares, reiterando que el lenguaje utilizado debe ser claro y
sencillo, que sea facil de entender.

8.4.:COMO INFORMAR?

Para informar correctamente debes adaptar adecuadamente la informacién al
modelo de recogida de datos que vayas a utilizar:

. Formularios en papel.
° Formularios en la web.
° Entrevista telefénica o presencial.

En el mismo documento donde pidas el consentimiento, también puedes informar
sobre la investigacion para la que le pides su participacion, y sobre los datos
personales que le solicitas para realizarla.
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Recuerda que ...

Junto con la solicitud del consentimiento se puede dar la
informacion, en el soporte que creas mds adecuado, sobre la
finalidad del tratamiento de sus datos personales, asi como la
base (juridica) que lo legitima, si se van a ceder los datos, si
existird transferencia internacional de datos, cudnto tiempo se
van a conservar los datos, quién es responsable del
tratamiento, ante quién puede ejercer sus derechos ARSOPOL,
y como solucionar un posible conflicto con la UAH. Todo ello,
teniendo en cuenta la edad y/o circunstancias personales de
quienes obtendremos los datos.

8.5.CUSTODIA

Recuerda que el cumplimiento diligente de la protecciéon de datos te obliga a
guardar un justificante de que has informado, por ello, debes guardar, en el
soporte mas apropiado, el justificante de que lo has hecho.

Los documentos con la informacién y los consentimientos expresos firmados por
las personas participantes en tu investigacion, se tienen que guardar para tener
constancia de las acciones llevadas a cabo, y poder demostrar que se han realizado,
por si fuera necesario mostrarlo ante la Autoridad de Control competente, si ésta
lo exigiera. Ademas, se debe dar una copia a las personas participantes de todo lo
gue firmen, incluida la informacidén facilitada sobre el tratamiento a llevar a cabo, y
tener en cuenta que dichas personas participantes pueden revocar dicho
consentimiento cuando lo deseen, y entonces, se deberdn de dejar de tratar sus
datos en ese momento, aunque no se suprimiran los resultados ya obtenidos.

8.6.INFORMACION SOBRE LOS DERECHOS DE ACCESO, RECTIFICACION,
SUPRESION, OPOSICION, PORTABILIDAD DE LOS DATOS, DERECHO A
NO SER OBJETO DE DECISIONES INDIVIDUALES AUTOMATIZADAS Y
LIMITACION DEL TRATAMIENTO (ARSOPOL)

Con la informacién sobre los derechos siempre se trata de promover la capacidad
de decision y de control que la persona interesada tiene sobre sus propios datos
personales. Por ello, como responsable de la investigacion, tienes que informar a la
persona donante o participante en tu investigacién sobre sus derechos, sobre
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como puede ejercerlos y cual serd la forma de ponerse en contacto con la
Universidad para hacerlo. Para ello, en la pagina web de la Unidad de Proteccién de
Datos https://www.uah.es/protecciondedatos hay un apartado llamado

“Solicitudes. Ejercita tus Derechos” donde se encuentra el Procedimiento para
ejercitar los derechos y cada una de las distintas solicitudes, dependiendo del
derecho que se quiera ejercitar. También se podrdn ejercer los distintos derechos
ARSOPOL a través de la Sede electréonica de la UAH — Catdlogo de tramites —
Solicitud para ejercitar los Derechos a la Proteccidn de Datos.

Los derechos ARSOPOL son:

e Derecho de Acceso o derecho a solicitar informacién al responsable sobre si
sus datos estan siendo tratados y, en caso afirmativo, qué datos son los
tratados.

e Derecho de Rectificacidn o derecho a solicitar la modificaciéon de datos que

sean inexactos o incompletos.

e Derecho de Supresidon o derecho a solicitar la supresion de los datos en
determinados supuestos, pero no se suprimirdn los resultados ya obtenidos.

e Derecho de Oposicion o derecho a oponerse al tratamiento de sus datos
personales por motivos relacionados con su situacion particular.

e Derecho a la Portabilidad de los datos o derecho a solicitar que se le faciliten
los datos en un formato estructurado, de uso comun y lectura mecanica y el
derecho a transmitirlos a otro responsable.

e Derecho a no ser Objeto de Decisiones individuales automatizadas o derecho
a que las personas participantes no sean objeto de una decisién basada
Unicamente en el tratamiento de sus datos, incluida la elaboracién de perfiles,
gue les pueda producir efectos juridicos o que les afecte significativamente de
forma similar, como seria la evaluacién de aspectos personales, como su
rendimiento en el trabajo, situacién econdmica, salud, las preferencias o
intereses personales, fiabilidad o su comportamiento.

e Derecho a la Limitacidn del tratamiento o derecho a solicitar que se limite el
tratamiento de sus datos en determinadas condiciones.

Recuerda ...

Derechos ARSOPOL: Acceso, Rectificacion, Supresion,
Oposicion, Portabilidad de los datos, Derecho a no ser objeto
de decisiones individuales automatizadas, y Limitacion del
tratamiento.
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8.7.INFORMACION SOBRE EL TIEMPO DE CONSERVACION DE LOS DATOS

Debes informar sobre el tiempo de conservacion de los datos, indicar a la posible
persona donante que el plazo minimo de conservacién es con caracter general de
cinco afios, con fines de auditoria y verificacién de la investigacion realizada con esos
datos, con algunas matizaciones que se veran mas adelante. También le informaras
de que puedes conservar los datos recogidos para la investigacion mientras no
solicite su supresion y esos datos sigan respondiendo a la finalidad para la que
fueron obtenidos. Y, ademds, que no podra pedirte que suprimas los resultados
obtenidos con sus datos hasta el momento previo a la solicitud de supresion.

Tanto el Reglamento Europeo de Proteccién de Datos (RGPD) como la Ley de
Proteccidn de Datos y Garantia de los Derechos Digitales (LOPDGDD) no indican un
plazo de conservaciéon determinado, sino que establecen que este plazo sera el
estrictamente necesario para cumplir con la finalidad para la que los datos

personales fueron recogidos («Principio de conservacion»).

La legislacién indica que los datos podran conservarse durante periodos mas largos
siempre que se traten exclusivamente con fines de archivo en interés publico, fines
de investigacion cientifica o histdrica o fines estadisticos -por lo que también
podrian conservarse durante mas tiempo (sin especificar en la legislacion, tampoco
plazo concreto) por tratarse de una investigacién cientifica-, y podrian destruirse
los datos cuando finalice el proceso de edicién, garantizando durante ese plazo las
adecuadas medidas de custodia de los datos.

Ten en cuenta ...

Hay que informar sobre el plazo de conservacion de los datos,
acorde con su finalidad, pero no siempre existe una duracion
sefalada expresamente en la normativa aplicable. En el caso
de la investigacion cientifica se podria prolongar el plazo hasta
finalizar, por ejemplo, la publicacion o difusion de los
resultados de la investigacion. Lo mds importante es
garantizar las adecuadas medidas de seguridad de
conservacion de los datos, con técnicas como la
anonimizacion, entre otras apropiadas para custodiar
correctamente la informacion personal de las personas
participantes.
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Se ampliara la informacion sobre el tiempo de conservacién de los datos en el
Apartado 12 de esta Guia.

8.8.INFORMACION SOBRE UNA POSIBLE CESION DE DATOS

La persona donante de sus datos debe permitir o no el traspaso de sus datos a un
tercero antes de compartir, comunicar, o dejar que otro acceda a ellos.

Ten en cuenta que la comunicacién de datos a un Encargado del tratamiento, con
el que tienes firmado un contrato o convenio, no se considera una cesién de datos,
ya que dicho Encargado sélo tratard los datos conforme a las instrucciones que tu
le des, y se haya firmado el respectivo Acuerdo o Contrato de tratamiento de datos
o mas conocido como Acuerdo de Confidencialidad entre Responsable vy
Encargado.

Se ampliard la informacidn sobre la cesién de datos en el Apartado 10 de esta Guia.

Ten en cuenta ...

Si has firmado un contrato o un convenio con quien serd el
Encargado del tratamiento de los datos personales, recuerda
que también hay que suscribir (con el Encargado) un “Contrato
de tratamiento de datos” o también llamado “Acuerdo de
confidencialidad”.

8.9.INFORMACION SOBRE LA POSIBLE TRANSFERENCIA INTERNACIONAL
DE DATOS

Se entiende por transferencia internacional de datos cuando los datos personales
se van a ceder fuera del territorio del Espacio Econdmico Europeo (los paises de la
Unidn Europea mas Liechtenstein, Islandia y Noruega) o a paises que no garantizan
un nivel de proteccién adecuado segun indica la Comisidn Europea. Como en el
caso anterior, la persona donante de sus datos personales debe permitir o no el
traspaso internacional de sus datos, y se le debe informar de ello.

En la siguiente URL de la Agencia Espafiola de Proteccidn de Datos (AEPD) se
muestra una lista de los paises que han sido considerados por la Comision Europea
gue garantizan un nivel de proteccion adecuado:
https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-

Guia de Proteccion de Datos en Investigacion de la Universidad de Alcala 26


https://www.aepd.es/es/derechos-y-deberes/cumple-tus-deberes/medidas-de-cumplimiento/transferencias-internacionales

UNIVERSIDAD DE ALCALA - PATRIMONIO DE LA HUMANIDAD — WORLD HERITAGE - WWW.UAH.ES

cumplimiento/transferencias-internacionales. Este listado puede verse ampliado o

disminuido con el transcurso del tiempo, por lo que se aconseja revisarlo antes de
realizar dicho tratamiento.

Se ampliard la informacién sobre la transferencia internacional de datos en el
Apartado 11 de esta Guia.

VOLVER AL INICIO DEL DOCUMENTO
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9. RECABAR EL CONSENTIMIENTO

El consentimiento de la persona donante de sus datos personales es la expresién libre

de que acepta que trates su informacioén -sus datos- para una finalidad concreta, bajo

unas determinadas condiciones de las cuales ha sido previamente informada.

Actualmente todavia existen practicas que se encuadraban en el Illamado

consentimiento tdcito, pero debes saber que han dejado de ser aceptables: el silencio,

la inaccién o las casillas previamente seleccionadas como forma de recabar el

consentimiento, como supuesta aceptacion de la donacidn de datos, ya no son validas.

Ten en cuenta que ...

El consentimiento, previamente informado, debe ser expreso.
Debe aceptar expresamente el tratamiento de sus datos, en
los términos en que se ha informado. No es vdlido el

denominado “consentimiento tdcito”.

9.1.LAS CARACTERISTICAS DEL CONSENTIMIENTO

El consentimiento debe ser:

Explicito: la persona donante o participante en tu investigacién emite una
declaracion de consentimiento expresa (siempre una clara accion afirmativa).
Por ejemplo, la firma de un documento o pulsar la accién “Acepto” o marcar el
check adecuado en un entorno electrénico.

Libre: prestado en un marco de libertad, no puede estar condicionado a, por
ejemplo, una rebaja en una tarea académica, la consecuciéon de un bien
material, o a cualquier otro tipo de condicidn. Al evaluar si el consentimiento se
ha dado libremente, siempre has de tener en cuenta la posible existencia de
condiciones que limiten esa libertad de decisién.

Informado: para que el consentimiento sea realmente informado, la persona
posible donante debe saber y entender qué esta decidiendo vy, para ello, se lo
has de explicar de manera comprensible.

Inequivoco: la informacidn que ofrezcas a las personas participantes en tu
investigacion sobre la prestacion de su consentimiento para donarte sus datos
debe estar muy clara y no mezclada con otras condiciones de la investigacion o
con otras solicitudes para donacién de muestras, la realizacién de encuestas,
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etc. (Ver “Deber de informar - éCudl serd el contenido de la informacién
aportada?”).

e Especifico: tienes que recabar el consentimiento para cada finalidad y explicar

bien que no vas a usarlos para otros fines.

e Verificable: como responsable del tratamiento especifico debes poder
demostrar ante cualquier autoridad competente, persona o comité pertinente,
qgue la persona donante te consintio el tratamiento de sus datos personales
para los fines de tu investigacién.(Ver “Deber de informar - Custodia”).

e Distinguible y manifiesto: si el consentimiento para la recogida, uso vy
conservacion de sus datos te lo da la persona donante en el texto y en el
contexto del consentimiento para participar en tu proyecto de investigacion,
tienes que presentdrsela de manera que se distinga claramente de los demas
asuntos, de forma inteligible y de facil acceso, y utilizando un lenguaje claro y
sencillo.

e Revocable: las personas participantes en tu investigacién pueden retirar el
consentimiento en cualquier momento, y has de informarle de que puede
solicitarlo de manera sencilla y que dicha revocacion no tendra consecuencias
para ella y, ademas, debes indicarle cdmo hacerlo. Ademas, la revocacién no
surtira efectos retroactivos, sino que los datos personales de dichas personas
no se tratardn a partir de ese momento en tu investigacion.

Recuerda que ...
El consentimiento debe ser explicito, libre, informado,
inequivoco, especifico, verificable, distinguible y manifiesto,

asi como revocable.

9.2.VALIDEZ DEL CONSENTIMIENTO RECABADO ANTES DE LA ENTRADA EN
VIGOR DEL REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD)

Si para realizar tu proyecto de investigacidn, obtuviste el consentimiento antes de
mayo de 2018 no tienes obligacion de recabar de nuevo el consentimiento con las
condiciones del RGPD, ya que cuando te lo dieron esa norma no era todavia
aplicable. Pero, por diligencia y honradez se recomienda facilitar la nueva
informacién a las personas participantes en tu proyecto, en la medida de lo
posible.

Guia de Proteccion de Datos en Investigacion de la Universidad de Alcala 29



UNIVERSIDAD DE ALCALA — PATRIMONIO DE LA HUMANIDAD — WORLD HERITAGE - WWW.UAH.ES

9.3.CONSENTIMIENTO RECABADO DE FORMA ELECTRONICA

El consentimiento informado recabado de forma electrdnica es tan valido como el
recogido en papel, y si no quieres tener documentacion en papel y prefieres tener
todo en formato electrénico, incluso puedes recogerlo con firma digital o con
certificado electrdnico, aunque esta posibilidad todavia sea dificil de utilizar por
todas las personas participantes. Recuerda que en todos los casos la persona
donante debe realizar una clara accién afirmativa para que pueda considerarse
valido su consentimiento y que has de mantener esos consentimientos, con los
datos de los donantes, también protegidos.

La aceptacion mediante un clic en una casilla, en que dejes expresamente la
posibilidad de decidir si acepta o no el tratamiento de los datos, se considera un
consentimiento valido siempre que NO lo hagas a través de casillas premarcadas.

9.4.CONSENTIMIENTO PRESTADO CUANDO TRABAJES CON DATOS
ESPECIALMENTE PROTEGIDOS

Para tratar datos sensibles o especialmente protegidos en tu investigacion, como
pueden ser los datos de salud, por ejemplo, necesitas el consentimiento de las
personas participantes en tu investigacién, salvo que te los seudonimice una
persona que sea ajena técnica y funcionalmente de tu equipo investigador. Es
decir, que no es garantia suficiente que la seudonimizacién la hagais tu o alguien
de tu equipo investigador cuando no se cuenta con el consentimiento de la
persona donante.

Las exigencias al respecto de los datos sensibles o especialmente protegidos en
investigacion son exigibles no sélo en el area de salud sino también en otras areas
de investigacion en tanto en cuanto se trata de datos de cardcter especial (ciencias
biolégicas, biomédicas, sociales, juridicas y de la conducta). La regulacién actual,
tras la aprobacién del RGPD en 2016 y la LOPDGDD de 2018, es mas exigente con
el consentimiento expreso, ya que antes se aceptaba en algln caso —en situaciones
de transacciones comerciales, especialmente- el consentimiento tdcito, pero nunca
para supuestos de investigacion.

Recuerda que ...

La normativa vigente refuerza la necesidad del consentimiento
como regla general, si bien ofrece, en caso de la investigacion
en salud y biomédica, la posibilidad de utilizar los datos
seudonimizados por personas ajenas a la investigacion.
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(Ver “éQué es un dato personal? — Datos de salud” y en la Seccion sobre SALUD de la

AEPD, en el epigrafe “Investigacidn sanitaria y ensayos clinicos”).

9.5.CONSENTIMIENTO PRESTADO POR MENORES DE EDAD

El tratamiento de los datos personales de un menor -recogida, uso y conservacién-

requiere su consentimiento. El consentimiento prestado por mayores de 14 afios se

presupone valido y para los menores de 14 afios es necesario que también

autoricen sus progenitores o tutores. Recuerda que, si vas a recabar datos on line

de menores tienes que establecer procedimientos para que se pueda verificar el

consentimiento parental.

(Ver “éQué es un dato personal? — Datos de menores”).

9.6.CUSTODIA DE CONSENTIMIENTOS

Como persona investigadora responsable debes tener guardados, en formato

electrénico o en papel, todos los consentimientos de las personas donantes, para

el tratamiento de sus datos. Estos documentos te van a permitir, en caso

necesario, demostrar la legitimidad para la realizacion de dicho tratamiento. Tanto

en formato papel o electronicamente, debes guardarlos de manera segura en una

ubicacién que ofrezca todas las garantias de seguridad.

Desde la Unidad de Proteccion de Datos de la UAH se aconseja la utilizaciéon del

servicio One Drive como un lugar para almacenar la informacién en formato

electrénico de tu investigacidn, al ser un servicio validado por la UAH en cuanto a la

seguridad de la informacién se refiere, y que cumple con las maximas garantias en

este sentido. Por este motivo, nos parece una buena idea que la informacién a

tratar, incluidas las entrevistas o grabaciones de voz y/o imagen, se encuentre en

One Drive. Todos los miembros de la Comunidad universitaria de la UAH tienen a

su disposicién un espacio disponible en One Drive.

La utilizacion de ordenadores personales fuera del dominio de la UAH -como

probablemente sera el ordenador de tu propiedad-, asi como los discos duros/USB

qgue se utilicen durante la investigacién, deben estar cifrados para ofrecer una

mayor seguridad de la informacion que contienen.

Por otro lado, la informacién de tu investigacién que se encuentre en formato

papel, debe ser guardada en sitios - cajones/armarios- que ofrezcan una seguridad

de la informacién adecuada, como el uso de una llave fisica o légica de acceso a la

misma.
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RESUMEN “RECABAR EL CONSENTIMIENTO”

Antes de solicitar sus datos personales a las personas participantes de la
investigacion se les debe informar detalladamente en qué consiste la
actividad o proyecto de investigacién que vas a llevar a cabo, y también se
tiene que solicitar a los participantes su consentimiento expreso e
informado, y tienen que firmarlo. Su participacion siempre serd de forma
voluntaria.

Por tanto, en cuanto a los consentimientos expresos e informados hay
gue tener en cuenta que éstos deberan explicar de forma clara y sencilla
cual es el objeto de la investigacion, pero especificando, si fuera el caso,
también, si se va a difundir-publicar, si va a existir una cesién de datos
personales a otra entidad o si se van a realizar transferencias
internacionales, por ejemplo. Pero no de una forma vaga sino
especificando claramente quién y cdmo se van a tratar sus datos y para
qué. Debe quedar claro que no pueden utilizarse los datos para otra
finalidad distinta a la especificada y tampoco habrda cesiones o
transferencias internacionales de datos personales a entidades distintas a
las especificadas en dicho consentimiento. Estos consentimientos
deberan ser firmados por las personas que van a participar en el estudio o
actividad de investigacion.

Ademas, los documentos con la informacién y los consentimientos
expresos firmados por las personas participantes, se tienen que guardar
para tener constancia de las acciones llevadas a cabo, y poder demostrar
gue se han hecho, por si fuera necesario mostrarlo ante la Autoridad de
Control competente (AEPD y Autoridades autondmicas). Ademas, se debe
dar una copia a las personas participantes de todo lo que firmen, incluida
la informacidn facilitada sobre el tratamiento a llevar a cabo, y tener en
cuenta que dichas personas participantes pueden revocar dicho
consentimiento cuando lo deseen, y en tal caso, se deberan de dejar de
tratar sus datos a partir de ese momento.

VOLVER AL INICIO DEL DOCUMENTO
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10.CESION O COMUNICACION DE DATOS

Si tienes que ceder datos de cardcter personal a terceros ajenos a la investigacion (los
terceros son aquellos que NO son ni las personas interesadas, ni las personas
investigadoras autorizadas, ni las personas encargadas de tratamiento) es obligatorio
gue obtengas el consentimiento expreso y escrito de la persona que te los dond.

Hay una situacidn especial que debes considerar: si la informacién que vas a comunicar
a terceras personas incluye datos obtenidos de la persona participante en tu
investigacion, que revelan o pueden revelar informacion de cardcter personal de sus
familiares, 1a cesidn requerird también el consentimiento expreso y escrito de todos
ellos.

Ten en cuenta que ...

Si tienes que ceder datos de cardcter personal a terceros
ajenos a la investigacion es obligatorio que obtengas el
consentimiento expreso y escrito de la persona que te los
dond. Y, si fuese el caso, habrd que conseguir idéntico
consentimiento de sus familiares, si de la informacion
obtenida se revela o se puede revelar informacion personal de
aquellas personas.

VOLVER AL INICIO DEL DOCUMENTO
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11.TRANSFERENCIAS INTERNACIONALES

Debes tener especial cuidado, en cuanto a la proteccion de datos se refiere, si en tu
proyecto de investigacion vas a colaborar con otros grupos de investigacién que estan
fuera del Espacio Econdmico Europeo (los paises de la Uniéon Europea mas
Liechtenstein, Islandia y Noruega).

Las transferencias internacionales de datos suponen un flujo de datos de caracter
personal desde el territorio espafiol a destinatarios establecidos en paises fuera del
Espacio Econdmico Europeo. Tanto tu, como investigador/a, como la institucién en la
que investigas, que es responsable del tratamiento, seréis exportadores porque estais

en territorio europeo y vais a realizar esa transferencia internacional.

Recuerda que...

Hay que prestar mucha atencion al hecho de que la
investigacion pueda suponer, en cuanto a datos personales se
refiere, que vamos a realizar una transferencia internacional.
Si desde la UAH colaboras con otras personas integradas en
Proyectos o Grupos que estdn fuera del Espacio Schengen, jten
especial cautela!

Sélo puedes realizar transferencias de los datos personales de la investigaciéon a un
pais u organizacidn internacional si garantizan un nivel de proteccidn adecuado de
acuerdo con las condiciones establecidas en el Capitulo V del RGPD. Cuando los datos
vayan a ser transferidos fuera del Espacio Econémico Europeo a algun pais, territorio o
sector especifico de ese tercer pais u organizacidén internacional que la Comisidn
Europea no haya considerado que garanticen un nivel de proteccion adecuado, debe
darse alguna o algunas de las circunstancias recogidas en el mencionado Capitulo —
cuya extension casuistica excede las pretensiones de esta Guia— que autoricen dicha
transferencia.

En la siguiente URL de la AEPD se muestra una lista de los paises que han sido
considerados por la Comisién Europea como garantes de un nivel de protecciéon
adecuado: https://www.aepd.es/es/derechos-y-deberes/cumple-tus-

deberes/medidas-de-cumplimiento/transferencias-internacionales. Este listado puede

verse ampliado o disminuido con el transcurso del tiempo, por lo que se aconseja
revisarlo antes de realizar dicho tratamiento.
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Por otro lado, si los datos personales de la investigacion vas a albergarlos en la “nube”
(Cloud Computing) es importante que tengas en cuenta que muchas de las empresas
que prestan dichos servicios estan ubicadas fuera del referido Espacio Econdmico
Europeo y no proporcionan las garantias juridicas adecuadas. Si utilizas la “nube”
OneDrive de Microsoft no tendras problemas, en cuanto a la proteccién de datos se
refiere, ya que la UAH tiene firmado con dicha empresa un Contrato de tratamiento de
datos o Acuerdo de Confidencialidad que ampara dicho alojamiento.

VOLVER AL INICIO DEL DOCUMENTO
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12.CONSERVACION DE LOS DATOS Y PREVISION DE SU DESTRUCCION

En cuanto al tiempo que se tiene que almacenar o custodiar la documentacion
generada en el Proyecto de Investigacion, ya sea un TFG, TFM, Tesis Doctoral o
Proyecto, tanto el RGPD como la LOPDGDD no indican un plazo de conservacion
determinado, sino que establecen que este plazo serd el estrictamente necesario para

cumplir con la finalidad para la que los datos personales fueron recogidos (Principio de

conservacion).

La legislaciéon, como ya se ha dicho, indica que los datos podran conservarse durante
periodos mds largos siempre que se traten exclusivamente con fines de archivo en
interés publico, fines de investigacion cientifica o histdrica o fines estadisticos -por lo
gue también podrian conservarse durante mas tiempo (sin especificar en la legislacion,
tampoco un plazo concreto) por tratarse de una investigacion cientifica-, y podrian
destruirse los datos cuando finalice el proceso de edicién, garantizando durante ese
plazo las adecuadas medidas de custodia de los datos.

Como se ha comentado, desde la Unidad de Proteccion de Datos se aconseja la
utilizacion del servicio One Drive como el lugar mas conveniente para almacenar la
informacién de tu TFG, TFM, Tesis Doctoral o Proyecto de Investigacién, al ser un
servicio validado por la UAH en cuanto a la seguridad de la informacion se refiere,
cumpliendo con las maximas garantias en este sentido. Por este motivo, nos parece
una buena idea que toda la informacién a tratar se encuentre en One Drive,
incluyendo entrevistas de audio y video, encuestas, o cualquier otro dato personal que
trates. Todos los miembros de la Comunidad universitaria de la UAH tienen a su
disposicion un espacio disponible en One Drive.

La utilizacion de ordenadores personales fuera del dominio de la UAH -como
probablemente sera el ordenador de tu propiedad-, asi como los discos duros/USB que
se pudieran utilizar, deben estar cifrados para ofrecer una mayor seguridad de la

informacién que contienen.

Por otro lado, veiamos que la informacion de tu TFG, TFM, Tesis Doctoral o Proyecto
de Investigacidon que se encuentre en formato papel, debe ser guardada en sitios -
cajones/armarios- que ofrezcan una seguridad de la informacién adecuada, como el
uso de una llave fisica o ldgica de acceso a la misma.
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Desde esta Unidad también se recomienda que se realicen copias de seguridad
periddicamente de la informacién tratada, y mantener a salvo los datos tratados.

En cuanto a la Eliminacién de los datos personales recogidos en su trabajo de
investigacion, ésta eliminacion dependera de si se encuentran en soporte papel y/o
soportes digitales. Si estos documentos estuvieran en papel se llevard a cabo una
destruccion fisica mediante el uso de una destructora de papel ya sea personal o
utilizando los medios que ofrece la UAH a través de una empresa especializada
contratada a tal efecto. Si los datos personales de los documentos estdn en soportes
digitales, la eliminacion se llevara a cabo dependiendo del tipo de soporte en el que se
encuentre la informacién. Para el caso de los soportes electrénicos (pen-drive o Lapiz
de memoria) la destruccidon de la informacion puede llevarse a cabo mediante los
procesos de destruccion fisica o sobrescritura. Para el caso de los soportes magnéticos
(discos duros) la destruccion de la informacién puede llevarse a cabo mediante los
procesos de desmagnetizacidn, destruccién fisica o sobrescritura. Cuando queremos
reutilizar los soportes magnéticos y electrénicos podremos utilizar el formateo a bajo
nivel para asegurarnos de que se imposibilita la recuperacién de la informacién en

todo el soporte.

Como ya se ha dicho en otros apartados, e insistimos aqui, los datos personales que se
soliciten de las personas participantes en su investigacion deben ser los estrictamente
necesarios para la finalidad de la gestiéon que se va a llevar a cabo, ya que se debe
cumplir el Principio de Minimizacién de los datos que indica que los datos deben ser
“adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que
son tratados” (Art. 5.1.c) RGPD).

VOLVER AL INICIO DEL DOCUMENTO

Guia de Proteccion de Datos en Investigacion de la Universidad de Alcala 37



UNIVERSIDAD DE ALCALA — PATRIMONIO DE LA HUMANIDAD — WORLD HERITAGE - WWW.UAH.ES

13.PUBLICACION DE LOS RESULTADOS DE LA INVESTIGACION

En cuanto a la publicacién de los resultados de su actividad de investigacion, ya sea un
TFG, TFM, Tesis Doctoral o Proyecto de investigacidon, bastaria con indicar que la
publicacidn de los resultados se hara en revistas especializadas, en un libro, capitulo de
un libro, etc. No es necesario especificar el nombre de donde se hard dicha publicaciéon
(editorial u Open Access) ya que, en un inicio, todavia no sabréis si dicha publicacién va
a realizarse y donde.

Por otro lado, los datos publicados seran los resultados de su investigacion, no los
datos personales de las personas participantes en ella, y tampoco los datos personales
utilizados para la investigacion que, ademas, podria tratar datos de los llamados
especialmente protegidos, y hay que cuidar este extremo, por ejemplo, anonimizando
los datos.

Encontrards informacion util de como anonimizar los datos personales
en el apartado de la Agencia Espafiola de Proteccion de Datos (AEPD)
llamado “Guia y Herramienta bdsica de anonimizacion”

VOLVER AL INICIO DEL DOCUMENTO
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14.ANALISIS DE RIESGOS

“EIRGPD sefiala que las medidas dirigidas a garantizar su cumplimiento
deben tener en cuenta la naturaleza, el dmbito, el contexto y los fines
del tratamiento, asi como el riesgo para los derechos y libertades de las
personas. De acuerdo con este enfoque, algunas de las medidas que el
RGPD establece se aplicardn sélo cuando exista un alto riesgo para los
derechos y libertades, mientras que otras deberdn modularse en
funcion del nivel y tipo de riesgo que los tratamientos presenten”.
Agencia Espanola de Proteccion de Datos (AEPD)

Como seiala la AEPD tienes que analizar la naturaleza de tu investigacién, el contexto
en el que se desarrolla y su finalidad, para saber los posibles riesgos de que un impacto
negativo, sobre los datos personales que tratas, afecte a los derechos y libertades de
las personas que te los han suministrado. Las dimensiones de seguridad de la
informacién que has recogido y que pueden verse afectadas por un incidente o brecha
son:

1. Confidencialidad: propiedad de la informacidn de no ser revelada a personas no
autorizadas. Posible incidente: revelacion, robo...

2. Integridad: propiedad de la informacién de no ser alterada sin autorizacién y
conservar su exactitud. Posible incidente: alteracion, manipulacion...

3. Disponibilidad: propiedad de la informacién de estar accesible para las
personas autorizadas. Posible incidente: inaccesibilidad, pérdida...

4. Trazabilidad: propiedad de la informacidn que identifica de una manera
univoca a las personas o procesos que acceden a la informacién y las acciones
gue han realizado.

5. Autenticidad: propiedad de la informacidén que garantiza que una entidad es
quien dice ser o bien que se garantiza la fuente de la que proceden los datos.

El andlisis de riesgos (AR) consiste en analizar las probabilidades de que, en un
momento dado, pueda verse afectada alguna de las cinco dimensiones o propiedades
de la informacién. Hay que plantearse la hipétesis de que personas no autorizadas
accedan a los datos de tu investigacion, que los datos sean manipulados
indebidamente de forma accidental o deliberada, que no puedas acceder a los datos
de la investigacion por un incidente o que deje de identificarse a las personas que

acceden a la informacién y qué acciones han realizado.
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Tras imaginar esas posibilidades reales (riesgo bajo/riesgo alto), tienes que valorar qué
dafio (leve/grave) puede causar a los derechos de las personas donantes si éstos se
producen, y establecer unas medidas de seguridad (sencillas/complejas) en funcion del
nivel y del tipo de riesgo.

Es importante que los equipos de investigacion tengdis claro que:

1. Debéis realizar el analisis de escenarios concretos de posibles amenazas para la
seguridad de los datos personales manejados en vuestra investigacién. Por
ejemplo, en el caso de un consentimiento informado en papel que siempre
contiene la firma de los participantes, su pérdida o uso ilegitimo puede facilitar
la suplantacidon desu identidad en documentos legales de todo tipo. Otra fuente
de incidentes es el envio de informacion con datos personales sin cifrar a otros
miembros del equipo investigador, y que puedan ser interceptados por terceros
no autorizados.

2. Es recomendable la utilizaciéon del equipamiento informatico corporativo de la
UAH que es el que incorpora medidas de seguridad “por defecto”. Si esto no
fuera posible, el equipamiento utilizado debe incorporar medidas de seguridad
equivalentes al equipo suministrado por la Universidad.

Como ya se ha comentado, hay que tener en cuenta que una brecha de seguridad es
un incidente de seguridad que afecta a datos de cardcter personal.

14.1.  PUBLICACIONES EN LA AGENCIA DE PROTECCION DE DATOS
(AEPD)

Para evaluar los riesgos que un tratamiento de datos personales representa para
los derechos vy libertades de las personas interesadas cuyos datos son tratados es
preciso llevar a cabo, en primer lugar, la identificacion de dichos riesgos para,
posteriormente, gestionarlos a lo largo de todo el ciclo de vida del tratamiento, es
decir, desde su disefio hasta que la actividad de tratamiento deje de ser necesaria.

Ten en cuenta que ...

Para evaluar los riesgos de un tratamiento de datos
personales es preciso identificar dichos “riesgos” y, después,
gestionar su tratamiento desde su disefio inicial hasta que
finalice.
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Con el objetivo de ayudar en el analisis de riesgos orientado a determinar las
medidas de seguridad, la AEPD ofrece indicaciones en la Guia Gestion del riesgo y

evaluacion de impacto en tratamientos de datos personales.

Del mismo modo, la AEPD ha puesto a disposicion la herramienta FACILITA-RGPD a

utilizar cuando se realice un tratamiento de datos personales de escaso riesgo para
el cumplimiento del Reglamento General de Proteccién de Datos. No podra
utilizarse para tratamientos que impliquen un alto riesgo para los derechos y
libertades de las personas, como datos de salud o tratamientos masivos de datos,
entre otros.

VOLVER AL INICIO DEL DOCUMENTO
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15.EVALUACION DE IMPACTO

El RGPD indica que “Cuando sea probable que un tipo de tratamiento, en particular si
utiliza nuevas tecnologias, por su naturaleza, alcance, contexto o fines, entrafie un alto
riesgo para los derechos y libertades de las personas fisicas, el responsable del
tratamiento realizard, antes del tratamiento, una evaluacion del impacto de las
operaciones de tratamiento en la proteccion de datos personales”.

Si después de la realizacién del Analisis de Riesgos (AR) concluyes que el tratamiento de
datos que se necesita para la investigacion conlleva un riesgo significativo o alto para los
derechos de las personas participantes, tendrds que realizar una Evaluacion de
Impacto (EIPD). Es decir, un proceso sistematico con una metodologia determinada para
analizar los riesgos significativos que tu investigacién puede comportar para la
proteccion de los datos, o los derechos y libertades de las personas que te los han
donado.

El RGPD no obliga a que para cualquier tratamiento de datos
personales sea necesario realizar una EIPD, pero si establece que es
obligatorio que se realice cuando hay una probabilidad de que
entrafie un alto riesgo. Por tanto, la existencia de un grado razonable
de potencial alto riesgo hace imprescindible la realizacién de una
EIPD.

De tal forma que la EIPD es una herramienta para situaciones de alto riesgo o para
cuando utilizas grandes cantidades de datos especialmente protegidos (art. 35 RGPD).

El objetivo de la EIPD es determinar:
a) la probabilidad de que se produzcan situaciones no deseadas
b) la gravedad de sus consecuencias y

c) las medidas de contencion que tenemos que tomar para evitar o paliar sus
consecuencias

De esta forma, puedes establecer el Nivel de Riesgo Inicial de las operaciones de
recogida y uso de datos que has disefiado para llevar a cabo tu proyecto de
investigacion y el Nivel de Riesgo Residual Aceptable una vez llevadas a cabo las
medidas de contencion o seguridad.

Gracias a esta EIPD puedes concretar y describir las medidas de seguridad o contencidn
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y los protocolos adecuados que has previsto inicialmente para reducir, prevenir y

corregir los riesgos (probabilidad y gravedad) en cada momento clave de la recogida, el

uso y la conservacion de los datos necesarios para tu investigacion.

15.1. RECOMENDACION U OBLIGACION DE LA EIPD

Recuerda que la EIPD no siempre es necesaria, pero es recomendable que, al

plantearte cada nueva recogida y uso de datos, hagas un Andlisis de riesgos (AR)

para determinar la conveniencia o no de realizar una EIPD.

¢Cuando la EIPD es OBLIGATORIA? ¢ Para qué tipologia de investigaciones?

1.

2.

De alto riesgo: la recogida, uso y guarda de sus datos pueden entrafar un alto
riesgo para los derechos y libertades de las personas fisicas. Ej. personas
emigradas por razones de ideologia o identidad sexual.

Evaluacion sistemdtica: cuando, sistematicamente, se recojan y evallen
aspectos personales de personas fisicas basadas en un tratamiento
automatizado. Ej. elaboracion de perfiles.

Uso de tecnologias invasivas de la privacidad: en el proyecto de investigacién se
utilizaran: aeronaves no tripuladas (drones); mineria de datos; biometria;
técnicas genéticas; geolocalizacion; videovigilancia a gran escala; vigilancia
electronica.

Tratamiento a gran escala de datos especialmente protegidos, que serian por
ejemplo investigaciones:

e Que requieren de una gran cantidad de datos (volumen, variedad y
duracion o permanencia de la actividad de recogida, uso y guarda de
datos).

e En un ambito geografico regional o superior (zonas geograficas
amplias, gran extension geografica de la actividad de recogida, uso y
guarda de datos).

e Que afectan a gran numero de personas (bien en términos absolutos,
bien como proporcién de una determinada poblacidn).

e Referidas a datos sensibles como biométricos, de salud, etc. y también
que incluyan datos personales relativos a menores y a personas

vulnerables.

e En las que se aplican nuevas tecnologias (que puedan tener riesgos para
la privacidad) a esa gran escala.
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e Que entrafian alto riesgo para los derechos y libertades de las personas
interesadas.

15.2. CONTENIDOS DE LA EIPD

El resultado final de la EIPD tiene que ser un Informe de evaluacion de impacto o un
conjunto de documentacion que informe adecuadamente y recoja las caracteristicas
del tratamiento evaluado y de la gestién de los riesgos, es decir, de las decisiones
tomadas para mitigarlos. Este informe, cuando lo haya, quedara recogido con el
resto de la documentacién en tu archivo de documentacion sobre proteccidén de
datos de tu investigacién concreta.

Ese INFORME DE EVALUACION DE IMPACTO tiene que incluir:

1. Andlisis del proyecto: donde nuevamente se detallan las categorias de datos
que recogeras, usaras y guardaras, las personas que podran acceder a ellos, los
flujos de informacidn y las tecnologias utilizadas.

2. Juicio de proporcionalidad: en el que se discierne/dirime si la finalidad que
persigues se puede conseguir por otros medios, por ejemplo, usando otros
datos o menos datos, reduciendo el colectivo de personas donantes
cuantitativa o cualitativamente, con otras tecnologias menos invasivas o
aplicando otros procedimientos o medios de tratamiento, etc. Este juicio se
asienta en tres aspectos a revisar que ya has trabajado en la primera fase:

a) Idoneidad: los datos recogidos sirven para conseguir el objetivo propuesto

con la investigacion.

b) Necesidad: no existe otra forma mas moderada para llevar a cabo la

investigacion con la misma eficacia.

c) Proporcionalidad: es ponderada o equilibrada, porque se derivan mas

beneficios o ventajas para el interés general que perjuicios sobre otros
bienes o valores en conflicto.

3. Evaluacion de los riesgos: apartado donde analizas los posibles riesgos para la
proteccion de datos de las personas afectadas, que ya has confirmado en los
puntos anteriores que necesitards y valoras su probabilidad y el impacto de su
materializacién.

4. Medidas previstas: incluyes las medidas que vas a establecer para afrontarlos.
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Recuerda que...

Tras la EIPD hay que elaborar un Informe de evaluacion de
impacto o conjunto de documentacion que acredite
convenientemente las caracteristicas del tratamiento
evaluado y de la gestion de los riesgos: équé decisiones
tomards para mitigar los riesgos? El Informe incluird andlisis
del proyecto, juicio de proporcionalidad (idoneidad,
necesidad y ponderacion equilibrada), evaluacion de los
riesgos, y medidas previstas.

Ten en cuenta que la obligatoriedad de hacer la EIPD es consecuencia de la
naturaleza, la metodologia y los medios utilizados en la investigacion. Por tanto, es
bueno replantear aspectos éticos y metodoldgicos que permitan abordar la
investigacion con un menor nivel de impacto en la privacidad y los derechos de las
personas participantes. Muchas veces no es posible, y es entonces cuando hay que
replantearse sinceramente la pertinencia de la metodologia pensada para la
investigacion frente al riesgo que supone para la privacidad y derechos de las
personas donantes. Si la respuesta es afirmativa, su justificacion constituye la EIPD
y debe ser lo mas razonada y minuciosa posible, en los términos anteriormente
explicados.

15.3. PUBLICACIONES EN LA AGENCIA DE PROTECCION DE DATOS
(AEPD)

En junio del 2023, la Agencia Espaiola de Proteccion de Datos (AEPD) ha lanzado
una nueva versién de su herramienta GESTIONA RGPD, orientada especialmente a

pequefias entidades publicas o privadas —que te puede servir de orientacion en tu
investigacion-, y que permite gestionar los tratamientos, realizar la gestion de
riesgos y, en su caso, dar soporte para la realizacion de las evaluaciones de
impacto. “Gestiona RGPD” (AEPD) se ha redisefiado con un formato mas intuitivo e
incorpora las ultimas directrices recogidas en las guias publicadas por la Agencia.

Ademas, en septiembre de 2023, la AEPD ha elaborado una nueva versiéon de la
guia que contiene las “Orientaciones para la realizacion de una evaluacién de

impacto para la proteccidén de datos en el desarrollo normativo”
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La AEPD también ha elaborado dos listados de aquellos tratamientos en los que:

e NO es necesario realizar una Evaluacidon de Impacto relativa a la Proteccidn
de datos https://www.aepd.es/sites/default/files/2019-12/ListasDPIA-
35.5l.pdf

e Sl es necesario realizar una Evaluacién de Impacto relativa a la Proteccidn

de datos https://www.aepd.es/documento/listas-dpia-es-35-4.pdf

VOLVER AL INICIO DEL DOCUMENTO
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16.GARANTIZAR LA SEGURIDAD

El Articulo 5.1.f del RGPD determina la necesidad de que establezcas garantias de
seguridad adecuadas que eviten, fundamentalmente:

e El tratamiento no autorizado o ilicito de los datos personales que has
solicitado.

e Lapérdida de esos datos personales, su destruccién o el dafio accidental.
e La falta de disponibilidad de los datos.

Para que no ocurra, tienes que establecer unas medidas técnicas y organizativas que
aseguren la integridad, la confidencialidad y la disponibilidad pero que, ademas, te
permitan demostrar (cuando se requiera en supervision o auditoria o solicitud de la
Autoridad de Control competente) que las estds llevando a la préctica durante y
después de la investigacion.

Porque, como se ha dicho, el RGPD nos indica que “[...] el responsable y el encargado
del tratamiento aplicaran medidas técnicas y organizativas apropiadas para garantizar
un nivel de seguridad adecuado al riesgo”. Y para conseguir el nivel de seguridad
adecuado, la LOPDGDD nos dice que “El Esquema Nacional de Sequridad incluird las

medidas de seguridad que deban implantarse en caso de tratamiento de datos
personales para evitar su pérdida, alteracion o acceso no autorizado, adaptando los
criterios de determinacion del riesgo en el tratamiento de los datos a lo establecido en
el articulo 32 del Reglamento (UE) 2016/679” [Disposicion Adicional Primera de
LOPDGDD].

El vigente ENS -que ha experimentado una evolucion continua desde su
primer desarrollo en 2010-, establece la politica de seguridad para la
proteccion adecuada de la informacion tratada y los servicios prestados a
través de un planteamiento comun de principios bdsicos, requisitos
minimos, medidas de proteccion y mecanismos de conformidad y
monitorizacion, tanto para la Administracion Publica, como para los
proveedores tecnoldgicos del sector privado que colaboran con la
administracion. El ENS tiene por finalidad la creacion de las condiciones
necesarias de confianza en el uso de los medios electronicos, a través de
medidas para garantizar la seqguridad de los sistemas, los datos, las
Comunicaciones, y los servicios electronicos, que permitan a la
ciudadania y a las Administraciones Publicas el ejercicio de los derechos y
el cumplimiento de los deberes a través de estos medios.
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A continuacién, se indican algunas de las Medidas de seguridad técnicas vy
organizativas a tener en cuenta en tu investigacion. No obstante, dependiendo de los
datos personales tratados estas medidas de seguridad se ampliaran siguiendo el
mencionado Esquema de Seguridad (ENS).

16.1. MEDIDAS DE SEGURIDAD ORGANIZATIVAS

Todas las personas de tu equipo de investigacién han de saber que tienen un deber de
confidencialidad que persiste cuando finalice la investigacion, y también que deben
evitar el acceso de personas no autorizadas a tratar los datos. Es conveniente que
todas aquellas personas que vayan a tener acceso a los datos, firmen un documento de
confidencialidad.

Todos los grupos de investigacion van a tener que formarse y entrenarse
en esta parte de las tareas para llevar adelante sus Proyectos. Es
importante que se plantee todo esto dentro del propio disefio de la
investigacion ya que requiere tiempo, trabajo, asi como recursos

humanos y materiales.

Para hacer efectivos esos deberes al disefiar del proyecto debes implantar las
siguientes medidas organizativas:

1. Es conveniente adoptar unas Normas de seguridad para el tratamiento de los datos
conocida por todo tu equipo investigador. En nuestro caso, dichas normas deben
ser compatibles con la Politica de Seguridad de la Informacidn de la Universidad de
Alcala [Aprobada por el Consejo de Gobierno de la UAH, el 15 de julio de 2020].

2. Distribucion de Roles y responsabilidades. Hay que designar especificamente quién
va a ser la persona responsable de la seguridad dentro de tu equipo investigador.

3. Organizar la gestion de los ordenadores, del software, de los dispositivos de
almacenamiento y de los recursos de red.

4. Formacién en medidas de seguridad cotidianas y el cumplimiento de las mismas:
e No dejar los datos personales expuestos a terceros (pantallas electrénicas

desatendidas, documentos en papel en zonas de acceso publico, soportes con
datos personales, etc.).

e Proceder antes de ausentarse al bloqueo de la pantalla o al cierre de la sesién;
almacenar los documentos en papel y soportes electrénicos en lugar seguro
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6.

(armarios o estancias de acceso restringido) durante las 24 horas del dia.

e No comunicar datos o cualquier informacién personal a terceros,
especialmente durante las consultas telefénicas, correos electrénicos, etc.

Establecer Procedimientos seguros de acceso y respuesta a la persona que ha
donado sus datos cuando quiera ejercer sus derechos: medios electrénicos,
remision a la persona Delegada de Proteccién de datos (DPD), a la direccién postal
de Universidad, etc.

Seguir el Protocolo de actuacion establecido ante una violacion de la seguridad: en
caso de acceso indebido a los datos personales, una alteracion de la informacién o
una pérdida del acceso, debes ponerte en contacto de inmediato con tu DPD para
registrar el incidente y evaluar sus consecuencias. Si la brecha de seguridad puede
constituir un riesgo para los derechos y libertades de las personas fisicas que
participan en tu investigacion tienes que informarles a ellas sin dilacion indebida y
a la institucion (UAH, en nuestro caso) a través del DPD, y notificarlo a la Agencia
Espafiola de Proteccion de Datos en un maximo de 72 horas, incluyendo toda la

informacién necesaria para esclarecer los hechos.

16.2. MEDIDAS DE SEGURIDAD TECNICAS

Las medidas técnicas son decisiones de seguridad elementales para evitar riesgos o

minimizarlos que tienen que ser revisadas periddicamente de manera automatica

(software o programas informaticos) o manual:

1. Control de acceso y autentificacion: perfiles y contrasefias:

a) Dispdn de varios perfiles o usuarios distintos para cada finalidad: cuando
utilicéis el mismo ordenador o dispositivo para el tratamiento de datos
personales de la investigacion y para otros fines de uso personal o
profesional, se recomienda mantener separados dichos usos.

b) Dispén de perfiles con derechos de administracion para la instalacién y
configuracion del sistema y perfiles de usuarios sin privilegios o derechos de
administracion para el acceso a los datos personales: esta medida evita que
en caso de ataque de ciberseguridad puedan obtenerse privilegios de acceso o
modificar el sistema operativo.

c) Garantiza la existencia de contrasenas para el acceso a los datos personales
almacenados en sistemas electrénicos, con al menos 12 caracteres, mezcla de
numeros, letras (mayusculas y mindsculas) y caracteres especiales. Léase la
Politica de Contrasenas de la Universidad de Alcald [Aprobada por el Comité de

Seguridad de la Informacion y Seguridad TIC de la UAH en su sesidén de 15 de
marzo de 2024].
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d) Identificacion inequivoca: cuando vayan a acceder distintas personas a los
datos, dispdn para cada una de un usuario y contrasefia especificos.

e) Contrasefias: debes garantizar la confidencialidad de las contrasefias,
evitando que queden expuestas a terceros. En ningln caso pueden compartir
las contrasefias ni dejarlas anotadas en lugar comdn ni acceso a personas
distintas de la usuaria.

2. Archivo de registro de accesos: actividad, monitorizacion y sequimiento:

El uso de archivos de registro de accesos es una medida de seguridad importante
que permite la identificacion y el seguimiento de las acciones con los datos
personales.

3. Seguridad de los puestos de trabajo, servidores y redes:

a) Actualizacién: tienes que asegurarte de mantener la actualizacion de
ordenadores y dispositivos en la media posible.

b) Antivirus: en los ordenadores y dispositivos donde realices el tratamiento
automatizado de los datos personales dispdn de un sistema de antivirus,
actualizandolo de forma periddica.

c) Cifrado: la seguridad de la red es importante tanto respecto a las conexiones
externas (por ejemplo, a Internet), como a la interconexién con otros sistemas
(externos o internos) de la propia universidad. Cuando realices el acceso a
través de Internet, cifra la informacién con protocolos criptograficos
(TLS/SSL).

d) Cortafuegos y deteccidon de intrusos: monitoriza el trafico hacia y desde el

sistema de informacién con Cortafuegos y Sistemas de Deteccion de Intrusos.

e) Segregacion: la red de datos debe segregarse de lasotras redes.

4. Cifrado de datos:
Cuando precises mover datos personales, ya sea por medios fisicos o por medios
electrdnicos, utiliza un método solvente de cifrado.

5. Copias de seguridad:
Periddicamente realiza una copia de seguridad en un segundo soporte distinto del
que utilizas para el trabajo diario. Almacena la copia en un lugar seguro, distinto
de aquél en el que tengas ubicado el ordenador con los ficheros originales, asi
podras recuperar los datos personales en caso de pérdida de la informacion.

6. Destruccion adecuada de dispositivos y eliminacion de datos:
La UAH pone a disposicion de la Comunidad universitaria la posibilidad de realizar
una destruccién segura de dispositivos y de papel, ya que tiene contratada una

empresa que realiza estas funciones y con la que la Universidad tiene firmado un
Acuerdo o Compromiso de Confidencialidad.
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7. Seguridad fisica de las instalaciones.

7 MEDIDAS TECNICAS DE SEGURIDAD
DURANTE LA INVESTIGACION

1. Control de acceso y autentificacion: perfiles y contrasefias

2. Archivo de registro de accesos: actividad, monitorizacion y
seguimiento

3. Seguridad de los puestos de trabajo, servidores y redes:

e Actualizacion

e Antivirus

e C(ifrado

e (Cortafuegos y deteccion de intrusos

e Segregacion de la red de datos de las otras

redes
4. Cifrado de datos
5. Copias de seguridad

Destruccion adecuada de dispositivos y eliminacion de
datos

7. Seguridad fisica de las instalaciones
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ANEXO II. ¢ QUE ES UN DATO PERSONAL? DERECHOS A LA PROTECCION
DE DATOS Y COMO EJERCITARLOS. OBLIGACIONES EN EL TRATAMIENTO
DE LOS DATOS PERSONALES

Para obtener mas Informacion sobre esta temadtica, puedes ver la “Guia para el
Ciudadano” elaborada por la Agencia Espafiola de Proteccion de Datos (AEPD).

También puedes encontrar informacidn en la Pagina Web de Proteccion de datos de la
UAH (https://www.uah.es/protecciondedatos) en los Apartados “Definiciones”,

“Principios”, “Derechos” y “Obligaciones”.

VOLVER AL INICIO DEL DOCUMENTO

Guia de Proteccion de Datos en Investigacion de la Universidad de Alcala 53


https://www.aepd.es/guias/guia-ciudadano.pdf
https://www.aepd.es/guias/guia-ciudadano.pdf
https://www.uah.es/protecciondedatos

UNIVERSIDAD DE ALCALA — PATRIMONIO DE LA HUMANIDAD — WORLD HERITAGE - WWW.UAH.ES

ANEXO Ill. DATOS DE MENORES

Para obtener mas Informacién sobre esta tematica puedes consultar los siguientes
enlaces:

e La infografia “Informacidén sobre consentimiento para tratar datos personales de

menores de edad”
e Dentro del Apartado MENORES Y EDUCACION de la web de la Agencia Espafiola de
Proteccién de Datos (AEPD) se pueden encontrar una variedad de Preguntas

Frecuentes que pueden ser de utilidad para llevar a cabo la investigacién, como:
o ¢Cudl es la edad para que los menores puedan prestar consentimiento para

tratar sus datos personales?

¢Se pueden recabar y tratar datos personales de menores?

¢Puede un menor de 14 aios ejercitar los derechos contemplados en el RGPD?

éSe pueden tomar imagenes o grabar videos en eventos escolares?

o O O O

éDdénde puedo obtener mas informacidn sobre el tratamiento de datos de

menores?
o En caso de separacion, étienen ambos progenitores derecho a recibir del centro

educativo la misma informacién sobre el proceso formativo de sus hijos?
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ANEXO IV. INVESTIGACION MEDICA Y BIOMEDICA

Dentro del Apartado SALUD de la web de la Agencia Espaiiola de Proteccion de
Datos (AEPD) se puede encontrar el siguiente enlace muy interesante para la
INVESTIGACION BIOMEDICA:

Consentimiento de participantes en un estudio de investigacion biomédica (adultos

y menores afectados por diferentes patologias) para la grabacidn de imagenes y

audios vy su posterior difusidn

Y en cuanto al Area de actuacién de SALUD, la AEPD tiene recogida la siguiente
informacién interesante para la Investigacion (ultima actualizaciéon 13 de
noviembre de 2023):

o Tus derechos en relacidon con tus datos de salud

o Guias, informes del Gabinete Juridico y consultas de Delegados de Proteccidn

de Datos sobre salud

o Investigacion sanitaria y ensayos clinicos. Dentro de este epigrafe se podra

encontrar informacién de interés practico, por ejemplo:
= Cbédigo de Conducta regulador del tratamiento de datos personales en el

ambito de los ensayos clinicos y otras investigaciones clinicas y de la

farmacovigilancia.

= Dictamen 3/2019 sobre las preguntas y respuestas acerca de la relacién

entre el Reglamento sobre ensayos clinicos (REC) y el Reglamento general
de proteccion de datos (RGPD) [articulo 70, apartado 1, letra b)].

o Proteccidon de datos personales en la pandemia de COVID-19

o Principales reclamaciones en materia de salud

o Brechas de datos personales en el sector de la salud
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ANEXO V. TRANSFERENCIAS INTERNACIONALES

Dentro del Apartado TRANSFERENCIAS INTERNACIONALES de la web de la AEPD se
pueden encontrar una variedad de Preguntas Frecuentes que pueden ser de utilidad

para llevar a cabo la investigacion, como:

e (Cudles son los supuestos gque contempla el RGPD para la realizacién de

transferencias internacionales?

e iQué paises se consideran con un nivel adecuado a efectos del articulo 45 del
RGPD?

e iCuando es necesario la autorizacion de la AEPD para realizar una transferencia

internacional de datos?

e Y podras encontrar mas informacion sobre garantias para las transferencias de
datos personales a terceros paises u organizaciones internacionales en

https://www.aepd.es/derechos-y-deberes/cumple-tus-deberes/medidas-de-

cumplimiento/transferencias-internacionales
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ANEXO VI. ANALISIS DE RIESGOS Y EVALUACION DE IMPACTO EN EL
TRATAMIENTO DE DATOS PERSONALES

Dentro del Apartado INNOVACION Y TECNOLOGIA de la web de la AEPD se pueden
encontrar una variedad de “Herramientas basicas para el cumplimiento de la

Responsabilidad Proactiva” establecida en el RGPD, y entre ellas, las que nos ayudaran
a realizar un analisis de riesgos y una Evaluacién de Impacto, si fuese necesario.

Como ya se ha comentado en los Apartados 14 y 15 de esta Guia, la AEPD ha puesto a
disposicion de los Responsables y de los Encargados del tratamiento de datos
personales una serie de herramientas que nos ayuden a cumplir con la legislacién

vigente en materia de Proteccion.

Con el objetivo de ayudar en el analisis de riesgos orientado a determinar las medidas
de seguridad, la AEPD ofrece indicaciones en la Guia Gestion del riesgo y evaluacién de

impacto en tratamientos de datos personales [junio 2021].

Del mismo modo, la AEPD ha puesto a disposicidon la herramienta FACILITA-RGPD a

utilizar cuando se realice un tratamiento de datos personales de escaso riesgo para el
cumplimiento del Reglamento General de Proteccidn de Datos. No podra utilizarse
para tratamientos que impliquen un alto riesgo para los derechos y libertades de las
personas, como datos de salud o tratamientos masivos de datos, entre otros.

En junio del 2023, la Agencia Espafiola de Proteccidon de Datos (AEPD) ha lanzado una
nueva version de su herramienta GESTIONA RGPD, orientada especialmente a

pequeiias entidades publicas o privadas —que te puede servir de orientacion en tu
investigacion-, y que permite gestionar los tratamientos, realizar la gestion de riesgos
Yy, en su caso, dar soporte para la realizacidn de las evaluaciones de impacto. “Gestiona
RGPD” (AEPD) se ha redisefiado con un formato mas intuitivo e incorpora las ultimas
directrices recogidas en las guias publicadas por la Agencia.

Ademas, en septiembre de 2023, la AEPD ha elaborado una nueva versién de la guia

gue contiene las “Orientaciones para la realizacidon de una evaluacién de impacto para

la proteccion de datos en el desarrollo normativo” [junio 2023].

La AEPD también ha elaborado dos listados de aquellos tratamientos en los que:

e NO es necesario realizar una Evaluacién de Impacto relativa a la Proteccién de
datos https://www.aepd.es/sites/default/files/2019-12/ListasDPIA-35.5l.pdf
[agosto 2019]

e Sl es necesario realizar una Evaluacidn de Impacto relativa a la Proteccion de datos
https://www.aepd.es/documento/listas-dpia-es-35-4.pdf [septiembre 2019]
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Ademas de lo ya visto, en el Apartado INNOVACION Y TECNOLOGIA de la web de la
AEPD también se puede encontrar la siguientes informacién:

e En el Blog de la AEPD podéis leer los siguientes Post:

o ¢Conoces Gestiona? [enero 2020]

o Elenfoque de riesgos en el Reglamento [noviembre 2017]

e En Modelos y formularios se encuentran los siguientes documentos:

o Modelo de informe de Evaluacién de Impacto en la Protecciéon de Datos (EIPD)

para Administraciones Publicas [abril 2022]

o Modelo de informe de Evaluacién de Impacto en la Protecciéon de Datos (EIPD)

para el Sector Privado [marzo 2022]

o Lista de verificacion para determinar la adecuacion formal de una EIPD vy la

presentacion de consulta previa [febrero 2022]
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https://www.aepd.es/areas-de-actuacion/innovacion-y-tecnologia
https://www.aepd.es/prensa-y-comunicacion/blog/conoces-gestiona
https://www.aepd.es/prensa-y-comunicacion/blog/el-enfoque-de-riesgos-en-el-reglamento
https://www.aepd.es/documento/modelo-informe-EIPD-AAPP.rtf
https://www.aepd.es/documento/modelo-informe-EIPD-AAPP.rtf
https://www.aepd.es/documento/modelo-informe-eipd-sector-privado.rtf
https://www.aepd.es/documento/modelo-informe-eipd-sector-privado.rtf
https://www.aepd.es/documento/lista-verificacion-eipd-consulta-previa.docx
https://www.aepd.es/documento/lista-verificacion-eipd-consulta-previa.docx
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ANEXO VII. BIOMETRIA

Dada la gran aplicaciéon de la inteligencia artificial en la biometria, en el siguiente
enlace se puede encontrar informacion de gran interés especifica de Inteligencia
artificial y decisiones automatizadas.

e Guias y Notas Técnicas
o Nota Técnica: 14 equivocos con relacion a la identificacion y autenticacion

biométrica [junio 2020]
e En el Blog de la AEPD podéis leer los siguientes Post:
o Empleo de datos biométricos: Evaluacion desde la perspectiva de proteccién de
datos [julio 2022]
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https://www.aepd.es/areas-de-actuacion/innovacion-y-tecnologia#IA
https://www.aepd.es/areas-de-actuacion/innovacion-y-tecnologia#IA
https://www.aepd.es/documento/nota-equivocos-biometria.pdf
https://www.aepd.es/documento/nota-equivocos-biometria.pdf
https://www.aepd.es/prensa-y-comunicacion/blog/datos-biometricos-evaluacion-perspectiva-proteccion-datos
https://www.aepd.es/prensa-y-comunicacion/blog/datos-biometricos-evaluacion-perspectiva-proteccion-datos
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ANEXO VIII. CIFRADO Y PRIVACIDAD

De igual forma, en el Apartado INNOVACION Y TECNOLOGIA de la web de la AEPD se
encuentra informacion sobre esta tematica.

e Guias y Notas Técnicas

@)

Orientaciones para la validacion de sistemas criptograficos en la proteccién de

datos [mayo 2023]

e En el Blog de la AEPD podéis leer los siguientes Post:

(@]

o O O O

Cifrado y Privacidad (V): la clave como dato personal [diciembre 2021]

Cifrado y Privacidad IV: Pruebas de conocimiento cero [noviembre 2020]

Cifrado y Privacidad Ill: Cifrado Homomérfico [junio 2020]

Cifrado y Privacidad II: El tiempo de vida del dato [enero 2020]

Cifrado y Privacidad: cifrado en el RGPD [noviembre 2019]
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https://www.aepd.es/areas-de-actuacion/innovacion-y-tecnologia
https://www.aepd.es/documento/orientaciones-criptografia-aepd-isms-apep.pdf
https://www.aepd.es/documento/orientaciones-criptografia-aepd-isms-apep.pdf
https://www.aepd.es/prensa-y-comunicacion/blog/cifrado-privacidad-iv-la-clave-como-dato-personal
https://www.aepd.es/prensa-y-comunicacion/blog/cifrado-privacidad-iv-pruebas-conocimiento-cero
https://www.aepd.es/prensa-y-comunicacion/blog/cifrado-privacidad-iii-cifrado-homomorfico
https://www.aepd.es/prensa-y-comunicacion/blog/cifrado-y-privacidad-ii-el-tiempo-de-vida-del-dato
https://www.aepd.es/prensa-y-comunicacion/blog/cifrado-y-privacidad-cifrado-en-el-rgpd
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ANEXO IX. OTROS ENLACES DE INTERES

Agencia Espafiola de Proteccion de Datos

Autoridad Catalana de Proteccién de Datos

Autoridad Vasca de Proteccién de Datos

Consejo de Transparencia y Buen Gobierno

Oficina de Seguridad del Internauta

Instituto Nacional de Ciberseguridad

Centro Criptoldgico Nacional

Y la Pagina web de la Unidad de Proteccidon de Datos de la UAH en donde hay mucha

informacién y documentacién que puede ser de vuestro interés, no sélo para llevar a
cabo vuestra investigacion, sino para vuestro trabajo del dia a dia. RECUERDA que, si
tienes dudas, puedes ponerte en contacto con la Unidad de Proteccion de Datos de la
Universidad, escribiendo tu consulta a protecciondedatos@uah.es
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https://www.aepd.es/
https://apdcat.gencat.cat/ca/inici/
https://www.avpd.euskadi.eus/webavpd00-home/es/
https://www.consejodetransparencia.es/ct_Home/index.html
https://www.incibe.es/ciudadania/
https://www.incibe.es/
https://www.ccn-cert.cni.es/es/
https://www.uah.es/es/conoce-la-uah/organizacion-y-gobierno/equipo-de-direccion/secretaria-general/proteccion-de-datos-de-caracter-personal/
mailto:protecciondedatos@uah.es
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ANEXO X. REGISTRO DOCUMENTAL

En el presente Anexo se incluyen los datos documentales relativos a esta Guia de
Proteccion de Datos en Investigacion de la Universidad de Alcald. Recogiéndose la
informacién relativa de la misma, como son las versiones del documento, quién lo ha
elaborado y aceptado, a quién se ha distribuido el Documento y el control de cambios
del mismo.

e DOCUMENTO

DOCUMENTO
Titulo Guia de Proteccion de Datos en Investigacién de la
Universidad de Alcala
Fecha Junio 2024
Versién 1.0
e CONTROL DEL DOCUMENTO
ELABORADO ACEPTADO
Dia. Remedios Menéndez Calvo Delegada de Proteccién de Datos de la

Universidad de Alcala

Dfia. M2 Luisa Fuentes Pedroche Jefa del Servicio de la Unidad de Proteccion de
Datos de la Universidad de Alcala

e DISTRIBUCION DEL DOCUMENTO

DISTRIBUCION DEL DOCUMENTO

Nombre Area

D. Miguel Rodriguez Blanco Secretario General de la UAH

D. F. Javier de la Mata de la Mata Vicerrector de Investigacion y Transferencia de
la Universidad de Alcala

e REGISTRO DE CAMBIOS

REGISTRO DE CAMBIOS

Version Fecha Autor Motivo del cambio

2.0
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