%’*{% Universidad

Estudio: MICROCREDENCIAL UNIVERSITARIA EN CIBERINTELIGENCIA

Cddigo Plan de Estudios: FE56
Ao Académico: 2025-2026

PLAN DE ESTUDIOS

Cédigo Asignatura 707885
Nombre de la asignatura CIBERINTELIGENCIA
Créditos (1 ECTS=25 horas) 6 ECTS

Presencial (mas del 80% de las sesiones son presenciales)

Modalidad (elegir una opcion) Hibrida (sesiones on-line entre el 40% y 60%, resto presencial)

X | Virtual (al menos el 80% de las sesiones son on-line o virtuales)

Profesor/a responsable Enrique de la Hoz de la Hoz

Idioma en el que se imparte Castellano

A) PROFESORES IMPLICADOS EN LA DOCENCIA

Enrique de la Hoz de la Hoz

Luis de la Cruz Piris

Marino Tejedor Romero

Ivan Marsa Maestre

Luis Linazasoro Voyer

Rafael Montero Montero (Seminario |)
Estrella Barrionuevo Cafiones (Seminario I)
Alvaro Bustos Tabernero (Seminario 1)
David Gallardo Rico (Seminario Il)

B) TEMARIO (lista de los distintos temas que se abordan en la asignatura)

Bloque I: Fundamentos de la Ciberamenazas. Planificacion y construccién de un programa de
Ciberinteligencia: Aspectos técnicos de las ciberamenazas. El ciclo de inteligencia. Requisitos de
Inteligencia. Requisitos Prioritarios. Aspectos basicos de un programa.

Bloque IlI: Fuentes de informacion en Ciberinteligencia. Datos, informacion e inteligencia. Recoleccién de
datos. Fuentes internas y externas. OSINT. Fuentes alternativas.

Bloque Ill: Técnicas y metodologias de andlisis de ciberamenazas. Técnicas estructuradas de analisis. Los
modelos Kill Chain. Modelo del diamante. MITRE ATT&CK

Bloque IV: Productos de Ciberinteligencia. Inteligencia tactica, operativa y estratégica. Indicadores de
Compromiso. Comparticidn de inteligencia. Estandares y Plataformas Abiertas: STIX, MISP y OpenCTI.

Bloque V: Casos de uso. Gestién de superficie de Ataque. Deteccion y Threat Hunting. Respuesta a
Incidentes. Gestidén de vulnerabilidades.
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C) ACTIVIDADES

ACTIVIDADES DIRIGIDAS Y SUPERVISADAS
nMea::r::arr::z Metodologia c:ztcaai:tdoe* Modalidad (elegir una opcion)
X Clases tedricas 19 Presencial Hibrida | X Virtual
X Clases practicas 21 Presencial Hibrida | X Virtual
X Practicas de laboratorio 9 Presencial Hibrida | X Virtual
X Seminarios/talleres/debates 9 Presencial Hibrida | X Virtual
X Tutorias 2 Presencial Hibrida | X Virtual
Otros (especificar) Presencial Hibrida Virtual
ACTIVIDAD AUTONOMA
Metodologia Horas auténomas del estudiante
Trabajo del estudiante 90
ESFUERZO RESULTANTE
Total de horas (1 ECTS=25 horas) 150

*Horas de contacto hace referencia a las horas presenciales/sincronas con apoyo de profesorado.

D) RESULTADO DE APRENDIZAIJE (incluir como maximo cinco, al menos una)

RESULTADO DE APRENDIZAJE 1

Explicar los conceptos fundamentales de la inteligencia de ciberamenazas,
distinguiendo actores, motivaciones y vectores de ataque mds comunes,
asi como los principales frameworks y estandares, como MITRE ATT&CK y
STIX

Denominacion

TIPO: (seleccionar uno)

Capacidad X Conocimiento

Capacidades ESCO relacionadas (https://esco.ec.europa.eu/es/classification/skill_main)

e http://data.europe.eu/esco/skill/6833e58b-eceb-4599-9375-1b7e6ec64087
e http://data.europa.eu/esco/skill/78845d0c-e56f-4318-a9c6-bf75931dd520

RESULTADO DE APRENDIZAJE 2

Aplicar el ciclo de inteligencia (planificacién, recoleccidn, procesamiento,
Denominacién analisis, difusidn y retroalimentacion) para responder de forma adecuada a
los requisitos establecidos

TIPO: (seleccionar uno)

X Capacidad Conocimiento

Capacidades ESCO relacionadas (https://esco.ec.europa.eu/es/classification/skill_main)

https://data.europe.eu/esco/skill/78845d0c-e56f-4318-a9¢c6-b7f5931dd520
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RESULTADO DE APRENDIZAIJE 3

Elaborar productos de inteligencia de ciberamenazas accionables, utilizando
Denominacion metodologias estructuradas (ej., modelo Diamond, Kill Chain, etc.) y
orientadas al resto de procesos de ciberseguridad de la organizacion

TIPO: (seleccionar uno)

X Capacidad Conocimiento

Capacidades ESCO relacionadas (https://esco.ec.europa.eu/es/classification/skill_main)

e http://data.europe.eu/skill/6833e58b-eceb-4599-9375-1b7e6ec64087

E) INSTRUMENTOS DE EVALUACION

%

Fiabilidad
peso dela
Marcar los necesarios Descripcion* sobre Modo de evaluacion (seleccionar uno) ..
evaluacion
el -
total
Se propondran
Ejercicios pequefias practicas de
X | practicosy de laboratorio y ejercicios 30% Presencial Hibrida | X | Virtual 3
laboratorio para su resolucién por

parte de los estudiantes

Ejercicio de conjunto
X | Trabajo para la aplicacion del | 40% Presencial Hibrida | X | Virtual 3
ciclo de ciberinteligencia

Como parte de las

actividades de la

Otros evaluacion continua, se

X (especificar) realizaran actividades 30% Presencial Hibrida | X | Virtual 3
P en clase como

discusiones, debates y

estudios de caso

*Hacer constar si el instrumento de evaluacidon consiste en una evaluacion a lo largo del tiempo (como la participacion o la
actitud) y no en la obtencidn de una calificacion en un momento puntual (entrega de un trabajo, realizacién de un examen, ...)

**Indicar Unicamente en el caso de evaluacion en modo hibrida o virtual. 1: No supervisado con verificacion de la identidad; 2:
No supervisado sin verificaciéon de la identidad; 3: Supervisado con verificacidn de la identidad; 4: Supervisado sin verificacion de
la identidad

F) SEGUIMIENTO DEL PROGRESO DEL ESTUDIANTE

Se espera recibir estudiantes con perfiles diversos. Se realizard una evaluacion inicial del perfil de cada
estudiante para personalizar su experiencia de aprendizaje. Se fomentara el trabajo en grupos
multidisciplinares, sobre los que también se realizara seguimiento.

Se realizarad una revision de la asistencia y participacion de los estudiantes a las sesiones sincronas. El
estudiante podra revisar su progreso continuo en cada uno de los médulos a partir de las anotaciones en
el cuaderno de calificaciones. Se establece una sesidon de tutorizacién para proporcionar una
realimentacion 1 a 1 a los estudiantes, junto con la que se realizara de continuo mediante correo
electrénico y otros instrumentos de comunicacion.

Formacién Permanente 3


http://data.europe.eu/skill/6833e58b-eceb-4599-9375-1b7e6ec64087

%’*’% Universidad

G) BIBLIOGRAFIA

Rebekah Brown, Scott J. Roberts. “Intelligence-Driven Incident Response: Outwitting the Adversary, “
Edicién, 2 Edition. O'Reilly Media, Inc., 2023

Recorded Future. “The Intelligence Handbook: A Roadmap for Building an Intelligence-Led Security
Program” 4 ed. Cyberedge Press, 2022

Complementaria

Se proporcionara recursos adicionales para cada una de las unidades. Se empleara de forma rutinaria los
blogs de las empresas de referencia como Google Threat Intelligence
(https://cloud.google.com/blog/topics/threat-intelligence/ ) o Unit42 de Palo Alto
(https://unit42.paloaltonetworks.com/ ).
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